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Κεφάλαιο 8ο 

Εισαγωγή

Η αύξηση της πολυπλοκότητας των δικτύων, καθώς και η ύπαρξη συσκευών διαφορετικών κατασκευαστών οδήγησαν σε προσπάθειες δημιουργίας προτύπων, τόσο για την διαχείριση των δικτύων, όσο και για την ασφάλειά τους.
8.1 Διαχείριση Δικτύου

Ο Διεθνής Οργανισμός Προτυποποίησης (ISO) έχει ορίσει το μοντέλο διαχείρισης δικτύων OSI. Το μοντέλο ορίζει τις εξής πέντε περιοχές διαχείρισης:
1. Διαχείριση Παραμέτρων

2. Διαχείριση Επίδοσης του δικτύου

3. Διαχείριση Σφαλμάτων

4. Διαχείριση Κόστους

5. Διαχείριση Ασφάλειας

8.1.1 Διαχείριση Παραμέτρων
· Διαχείριση παραμέτρων είναι η διαδικασία αλλαγής της τοπολογίας του δικτύου καθώς και η ρύθμιση των παραμέτρων των συσκευών που το αποτελούν, είτε σε επίπεδο υλικού, είτε σε επίπεδο λογισμικού,προκειμένου να εξασφαλίσουμε τη σωστή λειτουργία του δικτύου ανάλογα με τις εκάστοτε απαιτήσεις.
· Η αρχική εγκατάσταση του δικτύου και η ρύθμιση των παραμέτρων των συσκευών, δεν αποτελούν, σύμφωνα με τον επίσημο ορισμό, μέρος της διαχείρισης παραμέτρων, παρόλο που συχνά χρησιμοπούνται τα ίδια εργαλεία.
· Ένα από τα σημαντικότερα έργα είναι η τεκμηρίωση, τόσο των συσκευών που αποτελούν το δίκτυο με τις ρυθμίσεις που έχουν, όσο και της τοπολογίας του δικτύου και του τρόπου λειτουργίας.
· Η τεκμηρίωση του δικτύου βοηθείται από την ύπαρξη λογισμικού, που ανακαλύπτει και καταγράφει σε βάση δεδομένων καταλόγου υλικών όλες τις συσκευές ενός δικτύου, καθώς και τον τρόπο διασύνδεσής τους. Τα παραπάνω μπορούν να σχηματιστούν και σε γραφικές απεικονίσεις.
8.1.2 Διαχείριση Επίδοσης του δικτύου

· Για την διαχείριση της επίδοσης του δικτύου πρέπει, πρώτα, (1) να ορίσουμε τι θέλουμε να μετράμε, (2) να σχεδιάσουμε τον τρόπο που θα γίνονται οι μετρήσεις και στην συνέχεια (3) να υλοποιήσουμε αυτές τις μετρήσεις.

· Σε ένα δικτύο υπάρχουν διάφορα χαρακτηριστικά που μπορεί να θέλουμε να μετρώνται, όπως:

- το ποσοστό χρησιμοποίησης των WAN γραμμών ή διαφόρων τμημάτων τοπικού   δικτύου

- η ανάλυση του ποσοστού κίνησης ανά πρωτόκολλο

- το ποσοστό λαθών σε σχέση με όλη τη κίνηση

- ο χρόνος καθυστέρησης διαφόρων σημείων του δικτύου

- ο χρόνος απόκρισης κάποιων συσκευών

- ο καθορισμός κατωφλίων σε μερικές παραμέτρους. Αν οι τιμές των παραμέτρων υπερβούν τις τιμές των κατωφλίων, δημιουργούνται κάποιοι συναγερμοί
· Οι μετρήσεις αποθηκεύονται και αναλύονται από τους διαχειριστές του δικτύου. Σε περίπτωση που εντοπιστούν σημεία συμφόρησης ή προβληματικής λειτουργίας του δικτύου μπορεί να πραγματοποιηθεί ανασχεδίαση μερικών σημείων του δικτύου. Στην συνέχεια γίνονται νέες μετρήσεις για να ελεγχθεί κατά πόσο οι αλλαγές πέτυχαν τον σκοπό τους.
· Οι τιμές των μετρήσεων μπορούν να καταγραφούν σε πίνακες ή/και σε μορφή γραφημάτων.

· Το κομμάτι της πρόβλεψης πιθανών προβλημάτων σχετίζεται άμεσα με τη διαχείριση επίδοσης του δικτύου.

8.1.3 Διαχείριση Σφαλμάτων
· Το έργο διαχείρισης σφαλμάτων είναι η αναγνώριση ύπαρξης προβλήματος/δυσ-λειτουργίας, ο εντοπισμός του σημείου που υπάρχει το πρόβλημα, η επίλυση του προβλήματος ή τεκμηρίωσή του και η προώθηση της περιγραφής του προβλήματος σε άλλη ομάδα.
· Τα προβλήματα έρχονται με τη μορφή συναγερμού και συνήθως γίνεται καταγραφή σε αρχεία ή/και με μορφή αλλαγής της χρωματικής ένδειξης σε κάποιες γραφικές απεικονίσεις του δικτύου.
· Η λύση των προβλημάτων διαφέρει κάθε φορά και εξαρτάται όπως είναι φυσικό από το πρόβλημα. Μπορεί να χρειαστεί: αποσύνδεση προβληματικών συσκευών, αντικατάσταση ελαττωματικού υλικού, ρύθμιση παραμέτρων...
8.1.4 Διαχείριση Κόστους

Το έργο της διαχείρισης κόστους ενός δικτύου περιλαμβάνει:
1. την παρακολούθηση της χρήσης των πόρων του δικτύου

2. την ανάλυση των διαθέσιμων επιπέδων των πόρων του δικτύου για συγκεκριμένες ομάδες χρηστών

3. την αντιστοίχηση του κόστους της χρήσης

4. την καταγραφή της χρήσης των δικτυακών πόρων από τις διάφορες ομάδες χρηστών

5. την εξασφάλιση ότι οι χρήστες δεν κάνουν χρήση υπηρεσιών, που δεν είναι συμφωνημένες

8.1.5 Διαχείριση Ασφάλειας

· Η διαχείριση ασφάλειας περικλείει:
1. τον έλεγχο πρόσβασης σε συσκευές, δεδομένα και προγράμματα, απέναντι σε κάθε μη εξουσιοδοτημένη χρήση, ηθελημένη ή μη

2. την επίβλεψη για προσπάθειες παραβίασης των κανόνων ασφαλείας

3. την λήψη των απαραίτητων μέτρων προκειμένου να εξασφαλιστεί η ασφάλεια των πόρων του δικτύου

· Τα μέτρα ασφαλείας πρέπει να περιλαμβάνουν όλους τους τομείς που συγκροτούν το πληροφοριακό σύστημα και πρέπει να αφορούν:
1. τη φυσική προστασία των πόρων του συστήματος από μη εξουσιοδοτημένη πρόσβαση

2. την ασφάλεια των συστημάτων που συνδέονται σε δίκτυο

3. την ασφάλεια του δικτύου και την προστασία των δεδομένων που μεταφέρονται με αυτό

8.3 Ασφάλεια Δικτύων
8.3.1 Ασφάλεια Πληροφοριών

· Σε πληροφοριακό σύστημα, σαν αγαθά θεωρούνται οι πληροφορίες που διακινούνται σε αυτό και οι υπολογιστικοί πόροι που χρησιμοποιούμε για να διαχειριστούμε τις πληροφορίες και τα δεδομένα.

· Επισφάλεια αγαθών = Μερική προστασία των αγαθών, είτε για λόγους υπερβολικού κόστους των μέτρων προστασίας, είτε για λόγους αδυναμίας ύπαρξης των κατάλληλων μηχανισμών που μπορούν να εξασφαλίσουν την απόλυ- τη ασφάλεια.
· Το κόστος είναι ανάλογο με την ασφάλεια. Δηλαδή, όσο μεγαλώνουν τα επίπεδα ασφάλειας, τόσο μεγαλώνει και το κόστος. Αν το κόστος είναι υπερβολικά μεγάλο, θα πρέπει αναγκαστικά να μειωθούν τα επίπεδα ασφάλειας και να αποδεχτούμε την απομένουσα επικινδυνότητα και επισφάλεια.
· Ο ιδιοκτήτης του αγαθού πρέπει να κρίνει ποιά είναι η πιο επωφελής ισορροπία ανάμεσα στο κόστος για την λήψη μέτρων προστασίας και την επισφάλεια των αγαθών με τις συνέπειές της.

· Ως εξουσιοδότηση ορίζουμε την άδεια που παρέχει ο ιδιοκτήτης στους χρήστες για συγκεκριμένο σκοπό, π.χ. για πρόσβαση σε συγκεκριμένα δεδομένα.

· Υπάρχουν 4 ζητούμενα στα πλαίσια πολιτικής ασφάλειας, για να εξασφαλισθεί η χρήση των αγαθών από εξουσιοδοτημένους χρήστες:

1. Αυθεντικότητα: η απόδειξη της ταυτότητας του χρήστη για παροχή πρό-σβασης στα αγαθά συστήματος.
2. Ακεραιότητα: η διασφάλιση ότι τα δεδομένα έχουν υποστεί αλλαγές μόνο από εξουσιοδοτημένα άτομα.

3. Εμπιστευτικότητα: Ο περιορισμός της πρόσβασης στα δεδομένα μόνο σε άτομα που είναι εξουσιοδοτημένα.

4. Μη άρνηση ταυτότητας: Η δυνατότητα απόδοσης πράξεων σε συγκεκριμένο χρήστη.

· Εγκυρότητα: συνδυασμός Ακεραιότητας και Αυθεντικότητας.
· Διαθεσιμότητα: δεν υπάρχει περίπτωση προσωρινής ή μόνιμης άρνησης διάθε-σης πληροφορίας ή υπηρεσίας σε εξουσιοδοτημένους χρήστες.

· Ασφάλεια: Η προστασία της Διαθεσιμότητας, της Ακεραιότηας και της Εμπιστευτικότητας.
· Ασφάλεια Πληροφοριών: Ο συνδυασμός της Εμπιστευτικότητας, της Εγκυρότη-τας και της Διαθεσιμότητας.

· Παραβίαση Ασφάλειας σε πληροφοριακό σύστημα: η παραβίαση ενός ή περισσοτέρων από τις παραπάνω ιδιότητες.
· Ένα πληροφοριακό σύστημα είναι εκτεθειμένο σε κινδύνους. Οι κίνδυνοι μπορούν να διαχωριστούν στις απειλές και στις αδυναμίες:

- Απειλές: ενέργειες ή γεγονότα που μπορούν να οδηγήσουν στην κατάρρευση κάποιου από τα χαρακτηριστικά ασφάλειας πληροφοριών. Μπορεί να προέρχονται είτε από φυσικά γεγονότα, είτε από ανθρώπινες ενέργειες, σκόπιμες ή τυχαίες.

- Αδυναμίες: σημεία του πληροφοριακού συστήματος που αφήνουν περιθώρια για παραβιάσεις. Μπορεί να οφείλονται σε ανεπαρκή γνώση υποστήριξης του συστήματος από το ανθρώπινο δυναμικό, ή σε από κατασκευής δυσλειτουργίες του ίδιου του συστήματος.
· Παράγοντες που λαμβάνονται υπόψη πριν την λήψη μέτρων ασφαλείας:

1. πρέπει να εντοπίσουμε ποιά αγαθά πραγματικά χρήζουν ανάγκης προστασίας και να βρούμε τους πιθανούς κινδύνους

2. σχεδιασμός της αρχιτεκτονικής ασφάλειας

3. υπολογισμός του κόστους υλοποίησής της 
8.3.2 Επεξήγηση Ορολογίας

· Κρυπτογράφηση: Η μέθοδος (συνήθως μαθηματικός αλγόριθμος) κωδικοποίη-σης της αρχικής πληροφορίας, έτσι ώστε να είναι αναγνώσιμη μόνο κατόπιν αποκωδικοποίησής της (αποκρυπτογράφησής της).

· Αποκρυπτογράφηση: Η μέθοδος αποκωδικοποίησης για την ανάκτηση της αρχικής κωδικοποιημένης πληροφορίας ( η ανάστροφη λειτουργία του αλγόριθ-μου κρυπτογράφησης).
· Κλειδί: Ένας ψηφιακός κωδικός (αριθμός από bits), που χρησιμοποιείται από τους αλγόριθμους κρυπτογράφησης ή αποκρυπτογράφησης.

· Δημόσιο κλειδί: Ψηφιακός κωδικός που χρησιμοποιείται για την κρυπτογράφη-ση/αποκρυπτογράφηση πληροφοριών καθώς και για την πιστοποίηση ψηφιακών υπογραφών. Μοιράζεται σε όλους τους χρήστες ασφαλούς δικτύου και συνδυάζεται πάντα με ιδιωτικό κλειδί. 

· Ιδιωτικό κλειδί: Ψηφιακός κωδικός για κρυπτογράφηση/αποκρυπτογράφηση πληροφοριών και πιστοποίηση ψηφιακών υπογραφών, που ανήκει μόνο σε ένα χρήστη, είναι καθαρά προσωπικό και συνδυάζεται με δημόσιο κλειδί. 

· Μυστικό κλειδί: Ψηφιακός κωδικός που είναι γνωστός στα δύο μέρη, προκειμένου να επικοινωνήσουν με χρήση κρυπτογράφησης/αποκρυπτογράφησης

· Λειτουργία Κατατεμαχισμού: Μαθηματική συνάρτηση, το αποτέλεσμα της οποίας δεν μπορεί με αναστροφή να μας παράγει την αρχική είσοδο.

· Σύνοψη Μηνύματος: Η τιμή που δίνει η λειτουργία κατατεμαχισμού.

· Ψηφιακή Υπογραφή: Αριθμός από bits, προστιθέμενος στο τέλος μηνύματος για να εξασφαλίσει την αυθεντικότητα και ακεραιότητα του μηνύματος.

8.3.3 Μέθοδοι Παραβίασης

· Επιθέσεις στους κωδικούς πρόσβασης (passwords)
- Υπάρχουν δύο ειδών passwords: 
τα επαναχρησιμοποιούμενα passwords





τα passwords μιας χρήσης

· η προστασία με χρήση μόνο passwords αποτελεί σύστημα ασθενούς προστασίας της πρόσβασης.

· Κάποιοι από τους τρόπους παραβίασης των κωδικών πρόσβασης είναι:

1. προγράμματα που δοκιμάζουν όλους τους συνδυασμούς πλήκτρων

2. παρακολούθηση των πλήκτρων όταν κάποιος εισάγει το password
3. social engineering, δηλ. παραπλάνηση χρηστών για την απόκτηση πληροφοριών

4. χρήση φυσικής βίας, εξωτερικής ή εσωτερικής(προγράμματα crack)

· Παρακολούθηση δικτύου
Όταν με κάποιους τρόπους μπορούν να συλλεχθούν τα μεταδιδόμενα πακέτα, να συναρμολογηθούν και να παράγουν στο ακέραιο το σύνολο της πληροφορίας. Μπορεί να χρησιμοποιηθεί και ως μέσο για την παραβίαση των passwords.
· Μεταμφίεση
Ο επιτιθέμενος, που βρίσκεται σε άλλο δίκτυο, προσποιείται ότι η διεύθυνσή του ανήκει στο δικό μας εύρος IP διευθύνσεων, προσποιείται δηλαδή ότι βρίσκεται στο δικό μας δίκτυο, αλλάζοντας τους πίνακες δρομολόγησης.
· Άρνηση Παροχής Υπηρεσίας
Οι επιθέσεις αυτές προσπαθούν να εξαντλήσουν τα όρια των πόρων του δικτύου και να το κάνουν να καταρρεύσει. Οι επιθέσεις αυτού του τύπου δεν χρειάζονται αυξημένες γνώσεις, αν και είναι αποτελεσματικότερες, εάν υπάρχει πληροφόρηση για την αρχιτεκτονική του δικτύου που θα δεχθεί επίθεση.
· Επιθέσεις στο επίπεδο των εφαρμογών
Πολλές εφαρμογές παρουσιάζουν αδυναμίες(τρύπες, holes) στον κώδικά τους. Οι γνώστες αυτών των αδυναμιών μπορούν να τις εκμεταλλευτούν προκειμένου να αποκτήσουν πρόσβαση στο σύστημα.
8.3.4 Τεχνικές Ασφάλειας

· Συμμετρική Κρυπτογράφηση ( ή συμμετρικού κλειδιού)
· Χρησιμοποιείται κυρίως για την εξασφάλιση της εμπιστευτικότητας των μεταδιδόμενων πληροφοριών από ένα κανάλι επικοινωνίας. Δηλαδή, να εξασφαλιστεί πως πρόσβαση στην πληροφορία θα έχουν μόνο οι εξουσιοδοτημένοι χρήστες.
· Μπορεί να χρησιμοποιηθεί και για την αυθεντικότητα και την ακεραιότητα, αλλά υπάρχουν καλύτερες τεχνικές για αυτούς τους σκοπούς.

· Και οι δύο χρήστες που θέλουν να επικοινωνήσουν, συμφωνούν στην χρησιμοποίηση του ίδιου αλγορίθμου κρυπτογράφησης και τη χρήση κοινού μυστικού κλειδιού.
· Όσο πιο περίπλοκος είναι ο αλγόριθμος κρυπτογράφησης, τόσο πιο δύσκολο θα είναι να αποκρυπτογραφηθεί η πληροφορία από κάποιον που προσπαθεί να “ανακαλύψει” τον αλγόριθμο δοκιμάζοντας πολλούς διαφορετικούς.

· Αλγόριθμοι κρυπτογράφησης: DES, 3DES, IDEA.

· Προκλήσεις: 
1. συχνή αλλαγή του χρησιμοποιούμενου κλειδιού

2. η δημιουργία και διανομή του μυστικού κλειδιού με χρήση μη έμπιστου δικτύου, όπου μπορεί να υποκλαπεί

· Ασυμμετρική Κρυπτογράφηση (ή δημοσίου κλειδιού)
· Κάνει χρήση δύο διαφορετικών κλειδιών ανά κατεύθυνση, δηλαδή αν ο Α θέλει να επικοινωνήσει με τον Β, πρέπει ο καθένας να έχει το δικό του ζευγάρι ιδιωτικό/δημόσιο κλειδί. Άρα, έχουμε τέσσερα κλειδιά.
· Το ιδιωτικό κλειδί το γνωρίζει μόνο ο κάτοχός του.

· Ο καθένας είναι γνώστης του δημοσίου κλειδιού του άλλου.

· Η πληροφορία κρυπτογραφείται με το δημόσιο κλειδί και αποκρυπτογραφείται με το αντίστοιχο ιδιωτικό ή το αντίστροφο.

· Κοινές χρήσεις ασυμμετρικής κρυπτογράφησης:

1. εξασφάλιση εμπιστευτικότητας στην μεταδιδόμενη πληροφορία

2. εξασφάλιση αυθεντικότητας

· Εξασφάλιση εμπιστευτικότητας (δηλ., αν ο Α στέλνει στον Β να είναι σίγουρος ότι μόνο ο Β μπορεί να έχει πρόσβαση στην πληροφορία)
Ο Α κρυπτογραφεί το μήνυμα με το δημόσιο κλειδί του Β. Το μήνυμα μπορεί να αποκρυπτογραφηθεί μόνο με το ιδιωτικό κλειδί του Β, το οποίο γνωρίζει μόνο ο Β. Άρα, η εμπιστευκικότητα εξασφαλίστηκε, αφού μόνο ο Β μπορεί να καταλάβει το μήνυμα.

· Εξασφάλιση Αυθεντικότητας (δηλ., αν ο Α στέλνει κάτι στον Β, ο Β να είναι σίγουρος ότι το έστειλε ο Α και όχι κάποιος που τον παριστάνει)
Ο Α κρυπτογραφεί το μήνυμα με το ιδιωτικό του κλειδί (του Α). Ο Β το αποκρυ-πτογραφεί με το δημόσιο κλειδί του Α. Εφόσον η αποκρυπτογράφηση με το δημόσιο κλειδί του Α ήταν επιτυχής, αυτό σημαίνει πως το μήνυμα είχε κρυπτογραφηθεί από το ιδιωτικό κλειδί του Α, το οποίο γνωρίζει μόνο ο Α, άρα, ο Α ήταν σίγουρα αυτός που έστειλε το μήνυμα.
· Οι μηχανισμοί παραγωγής ζευγαριών δημοσίου / ιδιωτικού κλειδιού είναι σύνθετοι και οδηγούν στη δημιουργία δύο πολύ μεγάλων τυχαίων αριθμών.

· Αλγόριθμοι ασυμμετρικής κρυπτογράφησης: RSA, ElGamal.

· Ψηφιακές Υπογραφές

· Η ψηφιακή υπογραφή χρησιμοποιείται για να εξασφαλίσει την αυθεντικότητα και την ακεραιότητα.
· Οι ψηφιακές υπογραφές προκύπτουν από το συνδυασμό αλγορίθμου κατατεμαχι-σμού (παράγραφος 8.3.2) και ασυμμετρικής κρυπτογραφίας.

· Διαδεδομένοι αλγόριθμοι κατατεμαχισμού: MD4, MD5, SHA.

· Οι Α και Β πρέπει:

1. να έχουν συμφωνήσει για τον αλγόριθμο δημοσίου κλειδιού και τον αλγόριθμο κατατεμαχισμού
2. να έχουν δημιουργήσει τα ζευγάρια τους ιδιωτικού / δημοσίου κλειδιού

3. να έχουν ανταλλάξει τα δημόσια κλειδιά τους

· Εξασφάλιση αυθεντικότητας και ακεραιότητας
· Ο Α εφαρμόζει στο μήνυμα τον αλγόριθμο κατακερματισμού και παράγει την σύνοψη του μηνύματος

· Κρυπτογραφεί την σύνοψη με το ιδιωτικό του κλειδί (του Α). Το αποτέλεσμα είναι η ψηφιακή υπογραφή.

· Ο Α στέλνει στον Β το αρχικό μήνυμα με την υπογραφή στο τέλος του.

· Ο Β παίρνει την υπογραφή και την αποκρυπτογραφεί με το δημόσιο κλειδί του Α. Το αποτέλεσμα είναι η σύνοψη του εγγράφου (θυμίζουμε ότι δεν υπάρχει τρόπος από την σύνοψη να πάρω πίσω το αρχικό μήνυμα).

· Ο Β εφαρμόζει στο αρχικό μήνυμα τον αλγόριθμο κατατεμαχισμού και παίρνει ως αποτέλεσμα την σύνοψή του.
· Συγκρίνει την σύνοψη από την υπογραφή του Α με αυτήν που έφτιξε ο ίδιος. Αν είναι ίδιες εξασφαλίστηκε η αυθεντικότητα (σίγουρα ο Α το έστειλε, αφού αποκρυπτογραφήθηκε με το δημόσιο κλειδί του) και η ακεραιότητα (αν το μήνυμα είχε αλλιωθεί, η σύνοψη από την υπογραφή του Α θα ήταν διαφορετική από την σύνοψη που έφτιαξε ο Β).

8.3.5 Τεχνολογίες Ασφάλειας

· Σταθερά passwords και passwords μιας χρήσης για πιστοποίηση χρηστών.
· SSL / SSH / SOCKS – συστήματα κρυπτογράφησης για την εξασφάλιση της ακεραιότητας και εμπιστευτικότητας δεδομένων.

· Radius / Tacacs – συστήματα για πιστοποίηση dial up χρηστών και εκχώρηση συγκεκριμένων δικαιωμάτων.

· PAP / CHAP – συστήματα για πιστοποίηση δικτυακών συσκευών.

· Single sign on – λιγότερο ασφαλές από τη χρήση πολλαπλών passwords.

· Κέρβερος – κρυπτογράφηση για την εξασφάλιση της εμπιστευτικότητας και πιστοποίηση χρηστών.

· IPSec( IP Security) – Αναπτυσσόμενο πρότυπο για ασφάλεια στο επίπεδο δικτύου. Προηγούμενες προσεγγίσεις εστιάζονταν στο επίπεδο της εφαρμογής. Ιδιαίτερα χρήσιμο για Εικονικά Ιδιωτικά Δίκτυα (VPN) και για χρήστες που συνδέονται στο δίκτυο μέσω επιλεγόμενων τηλεφωνικών γραμμών. Το IPSec παρέχει δύο επιλογές ασφάλειας:
1. Αυθεντικότητα της επικεφαλίδας των IP πακέτων (ΑΗ)

2. ESP, όπου υποστηρίζει την αυθεντικότητα τόσο της επικεφαλίδας των πακέτων, όσο και των δεδομένων.
· Firewall – σύνολο προγραμμάτων/φίλτρων που έχουμε εγκαταστήσει σε πύλες (σημεία σύνδεσης – δρομολογητές και εξυπηρετητές ειδικοί για τον σκοπό αυτό) του εσωτερικού μας δικτύου με άλλα δίκτυα.

Οι χρήστες που βρίσκονται στο τμήμα του δικτύου ευρείας περιοχής  πίσω από τον εσωτερικό (firewall) δρομολογητή, ανήκουν στο έμπιστο δίκτυο, αφού συνδέονται άμεσα σε δομή που ελέγχεται. Αντίθετα, το τμήμα του WAN, που συνδέεται σε εξωτερικό δρομολογητή ονομάζεται μη έμπιστο δίκτυο. 
Με τους κανόνες που επιβάλλουμε στο firewall μπορούμε να επιτρέψουμε την πρόσβαση από τα μη έμπιστα δίκτυα προς συγκεκριμένους εξυπηρετητές του εσωτερικού μας δικτύου, καθώς επίσης και το είδος των εφαρμογών που μπορούν να χρησιμοποιήσουν οι μη έμπιστοι χρήστες. Το φιλτράρισμα γίνεται εξετάζοντας τις επικεφαλίδες των πακέτων από τα μη έμπιστα δίκτυα με βάση το TCP port και την ΙΡ διεύθυνση.
Ανάλογα με την πολυπλοκότητα της τοπολογίας διασύνδεσης των  δρομολογητών και εξυπηρετητών που συνθέτουν ένα firewall, τόσο πιο δύσκολη είναι η παραβίαση ασφάλειας του εσωτερικού δικτύου.
8.3.6 Αποφυγή Καταστροφών

· Τα προβλήματα ενός μοντέρνου και κατανεμημένου πληροφοριακού συστήματος μπορεί να είναι:
1. βλάβες του ενεργού ή παθητικού εξοπλισμού

2. δυσλειτουργίες των λειτουργικών συστημάτων, των πρωτοκόλλων επι-κοινωνίας καθώς και των ίδιων των δεδομένων.

· Τα προβλήματα μπορεί να προέρχονται από:

1. συνηθισμένες αστοχίες του ενεργού ή παθητικού εξοπλισμού

2. κακές ρυθμίσεις – προγραμματισμούς

3. εγγενείς δυσλειτουργίες του εξοπλισμού ή λογισμικού (πχ. bugs)
4. φυσικές καταστροφές

5. κακόβουλες ενέργειες

· Κάθε επιχείρηση πρέπει να είναι σε θέση να ανταπεξέλθει στα προβλήματα, ανεξάρτητα από το μέγεθος και την προέλευσή τους, στον ελάχιστο δυνατό χρόνο και με τις λιγότερες συνέπειες. Επομένως είναι απαραίτητη η ύπαρξη σχεδίων αποφυγής καταστροφών.
· Βασικές έννοιες στον σχεδιασμό της αποφυγής καταστραφών είναι:

· Ανάκαμψη (Recovery): Αποκατάσταση της λειτουργίας πληροφοριακού συστήματος σε επιθυμητό επίπεδο μετά από κάποια δυσλειτουργία.

· Σχέδιο Συνέχειας (Continuity Plan): η σαφής και πλήρης περιγραφή των ενεργειών που θα πραγματοποιηθούν, ώστε να επιτευχθεί η ανάκαμψη μετά από σοβαρή παραβίαση.

· Εφεδρικό αντίγραφο πληροφοριών (Information back up): η τήρηση αντιγράφου των πληροφοριών που μπορεί να χρησιμοποιηθεί για να επιτευχθεί ανάκαμψη.
· Γενικά, δεν υπάρχει καθιερωμένη συνταγή,  για την μορφή σχεδίου αποφυγής καταστροφών για μια επιχείρηση, αφού αυτό ποικίλει με βάση τη δομή του πληροφοριακού συστήματος, τη σπουδαιότητά του, καθώς και το χρηματικό ποσό που είναι διατεθειμένη να ξοδέψει η επιχείρηση.
