Πως λειτουργεί η ψηφιακή υπογραφή 
Διαφορές συμμετρικής και ασύμμετρης κρυπτογράφησης;

Για την ψηφιακή υπογραφή ενός εγγράφου γίνεται χρήση ασύμμετρων αλγορίθμων κρυπτογράφησης. Με την συμμετρική κρυπτογράφηση το ίδιο κλειδί χρησιμοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση ενός εγγράφου. Το πρόβλημα στη διαδικασία αυτή είναι η ασφαλής γνωστοποίηση του κλειδιού αυτού από τον συντάκτη στον παραλήπτη. Αντίθετα, με την ασύμμετρη κρυπτογράφηση, ένα ζεύγος κλειδιών λειτουργούν έτσι ώστε ένα έγγραφο που κρυπτογραφείται από το ένα κλειδί, να μπορεί να αποκρυπτογραφηθεί μόνο με το άλλο και το αντίστροφο. Ονομάζουμε το ένα κλειδί ιδιωτικό (κάθε χρήστης κρατάει το δικό του κρυφό) και το άλλο δημόσιο (κάθε χρήστης το διανέμει το δικό του ελεύθερα προς κάθε ενδιαφερόμενο, ή το τοποθετεί στο web site του). Αν κρυπτογραφήσουμε ένα έγγραφο με το ιδιωτικό μας κλειδί και το αποστείλουμε σε ένα παραλήπτη, τότε αυτός μπορεί να το αποκρυπτογραφήσει και να το διαβάσει κάνοντας χρήση του δημόσιου κλειδιού που έχει για μας. Είναι έτσι βέβαιος για την ταυτότητα του αποστολέα. Αντίθετα, αν κρυπτογραφήσουμε το έγγραφό μας με το δημόσιο κλειδί του παραλήπτη, τότε μόνο αυτός θα μπορεί να το διαβάσει, χρησιμοποιώντας το ιδιωτικό του κλειδί για την αποκρυπτογράφησή του.
Τι είναι η ‘Περίληψη’ (digest) ενός εγγράφου;

Λόγω του αυξημένου χρόνου που χρειάζεται ένα μεγάλο έγγραφο για να κρυπτογραφηθεί με έναν ασύμμετρο αλγόριθμο κρυπτογράφησης, στην πραγματικότητα δεν κρυπτογραφείται το ίδιο, αλλά η περίληψή του. Η περίληψη αυτή δημιουργείται με τη βοήθεια ενός αλγορίθμου τύπου hash (όπως ο MD5) ο οποίος μπορεί να δημιουργεί ένα σύντομο κείμενο σταθερού μήκους (π.χ. 128 χαραχτήρες) που συνδέεται μοναδικά με το αρχικό έγγραφο. Αν αλλάξει έστω και ένα μόνο bit του αρχικού εγγράφου, τότε δημιουργείται μια τελείως διαφορετική περίληψη. Η πιθανότητα να βρεθούν δυο κείμενα με την ίδια περίληψη (χρησιμοποιώντας τον αλγόριθμο MD5) είναι 1 στις 18.446.744.073.709.551.616, ενώ η πιθανότητα να δημιουργηθεί ένα κείμενο που να έχει μια συγκεκριμένη περίληψη είναι 1 στις 18.446.744.073.709.551.6162!

∆εν είναι δυνατή η δοκιμή όλων των πιθανών συνδυασμών κλειδιών για την αποκρυπτογράφηση ενός εγγράφου;

Μια τέτοια πιθανότητα είναι πρακτικά αδύνατη. Αν επιλέξουμε κλειδιά μεγέθους 128bit, τότε έχουμε 18.446.744.073.709.551.6162 διαφορετικά κλειδιά. Για να δοκιμάσουμε όλα αυτά τα κλειδιά με 100 υπολογιστές (επεξεργαστικής ισχύος ενός Pentium III) που θα λειτουργούν ταυτόχρονα, θα χρειαζόμασταν χρόνο ίσο με 10 φορές την ηλικία του σύμπαντος.

Τι είναι η ψηφιακή υπογραφή
Οι ψηφιακές υπογραφές χρησιμοποιούν την κρυπτογραφία δημοσίου κλειδιού. Ο χρήστης διαθέτει δύο κλειδιά (το δημόσιο και το ιδιωτικό) τα οποία έχουν κάποιο μαθηματικό συσχετισμό. Η σχέση των κλειδιών είναι τέτοια όπου αν κάποιος γνωρίζει το ένα κλειδί να είναι πρακτικά αδύνατον να υπολογίσει το άλλο. Το ένα κλειδί χρησιμοποιείται για τη δημιουργία της υπογραφής και το άλλο για την επαλήθευσή της. Η διαφοροποίηση από την κρυπτογράφηση, έγκειται στο ότι για τη δημιουργία της ηλεκτρονικής υπογραφής ο αποστολέας χρησιμοποιεί το ιδιωτικό του κλειδί και για την επαλήθευσή της ο παραλήπτης χρησιμοποιεί το δημόσιο κλειδί του αποστολέα.

Στη διαδικασία της δημιουργίας και επαλήθευσης της υπογραφής εμπλέκεται και η έννοια της συνάρτησης κατακερματισμού (ή κατατεμαχισμού -one way hash). Με την εφαρμογή της συνάρτησης κατακερματισμού, από ένα μήνυμα ανεξαρτήτου του μεγέθους του, παράγεται η «σύνοψή του», η οποία είναι μία σειρά από bits συγκεκριμένου μεγέθους (π.χ. 128 ή 160 bits). Η σύνοψη του μηνύματος (fingerprint ή message digest) είναι μία ψηφιακή αναπαράσταση του μηνύματος, είναι μοναδική για το μήνυμα και το αντιπροσωπεύει.

Η συνάρτηση κατακερματισμού είναι μονόδρομη διότι από την σύνοψη που δημιουργεί, είναι υπολογιστικά αδύνατον κάποιος να εξάγει το αρχικό μήνυμα. Η πιθανότητα δύο μηνύματα να έχουν την ίδια σύνοψη είναι εξαιρετικά μικρή. Αυτό σημαίνει ότι αν το μήνυμα του αποστολέα έχει κάποια συγκεκριμένη σύνοψη και το μήνυμα που λάβει ο παραλήπτης (χρησιμοποιώντας την ίδια συνάρτηση κατακερματισμού) παράγει διαφορετική σύνοψη, τότε το μήνυμα κατά την μετάδοσή του έχει αλλοιωθεί (μη ακεραιότητα). Οποιαδήποτε αλλαγή σε ένα μήνυμα συνεπάγεται και τη δημιουργία διαφορετικής σύνοψης. 

Η ηλεκτρονική υπογραφή, στην ουσία είναι η κρυπτογραφημένη σύνοψη, η οποία έχει δημιουργηθεί με το ιδιωτικό κλειδί του αποστολέα. Δηλαδή, η ψηφιακή υπογραφή (σε αντίθεση με την ιδιόχειρη υπογραφή) είναι διαφορετική για κάθε μήνυμα!!

Θεωρώντας ότι ο αποστολέας έχει ένα συγκεκριμένο ζευγάρι κλειδιών και το ιδιωτικό του κλειδί είναι στην πλήρη κατοχή του, τότε το γεγονός ότι ο αποστολέας χρησιμοποιεί το ιδιωτικό του κλειδί για να κρυπτογραφήσει το μήνυμα, πιστοποιεί στον παραλήπτη που το αποκρυπτογραφεί με το αντίστοιχο δημόσιο κλειδί (του αποστολέα) την ταυτότητα του αποστολέα (αυθεντικότητα). Η ψηφιακή υπογραφή είναι ένας τρόπος αυθεντικοποίησης του αποστολέα του μηνύματος. 

Μία ψηφιακή υπογραφή μπορεί να ‘πλαστογραφηθεί’ εάν ο δικαιούχος του ιδιωτικού κλειδιού δεν το έχει υπό τον πλήρη έλεγχό του (π.χ. χάσει το μέσο στο οποίο έχει αποθηκευτεί το ιδιωτικό κλειδί).
4.         Δημιουργία και επαλήθευση ψηφιακής υπογραφής

Η χρήση της ηλεκτρονικής υπογραφής περιλαμβάνει δύο διαδικασίες: τη δημιουργία της υπογραφής και την επαλήθευσή της. Παρακάτω, θα αναφέρουμε βήμα προς βήμα τις ενέργειες του αποστολέα και του παραλήπτη ώστε να γίνει κατανοητός ο μηχανισμός της δημιουργίας και επαλήθευσης της ψηφιακής υπογραφής.

Αποστολέας

1. Ο αποστολέας χρησιμοποιώντας κάποιον αλγόριθμο κατακερματισμού (one way hash) δημιουργεί τη σύνοψη του μηνύματος (message digest) που θέλει να στείλει. Ανεξάρτητα από το μέγεθος του μηνύματος, αυτό που θα παραχθεί θα είναι μία συγκεκριμένου μήκους σειρά ψηφίων. 

2. Με το ιδιωτικό του κλειδί, ο αποστολέας κρυπτογραφεί τη σύνοψη. Αυτό που παράγεται είναι η ψηφιακή υπογραφή. Η υπογραφή είναι ουσιαστικά μία σειρά ψηφίων συγκεκριμένου πλήθους.

3. Η κρυπτογραφημένη σύνοψη (ψηφιακή υπογραφή) προσαρτάται στο κείμενο και το μήνυμα με τη ψηφιακή υπογραφή μεταδίδονται μέσω του δικτύου (σημειώνεται ότι ο αποστολέας αν επιθυμεί μπορεί να κρυπτογραφήσει το μήνυμά του με το δημόσιο κλειδί του παραλήπτη).
Παραλήπτης

1. Ο παραλήπτης αποσπά από το μήνυμα την ψηφιακή υπογραφή (κρυπτογραφημένη, με το ιδιωτικό κλειδί του αποστολέα, σύνοψη). 

2. Εφαρμόζοντας στο μήνυμα που έλαβε τον ίδιο αλγόριθμο κατακερματισμού, ο παραλήπτης δημιουργεί τη σύνοψη του μηνύματος.

3. Στη συνέχεια, αποκρυπτογραφεί με το δημόσιο κλειδί του αποστολέα, την κρυπτογραφημένη σύνοψη του μηνύματος ( ψηφιακή υπογραφή).

4.   Συγκρίνονται οι δύο συνόψεις και αν βρεθούν ίδιες, αυτό σημαίνει ότι το μήνυμα που έλαβε ο παραλήπτης είναι ακέραιο. Αν το μήνυμα έχει μεταβληθεί, η σύνοψη που θα παράγει ο παραλήπτης θα είναι διαφορετική από την σύνοψη που έχει κρυπτογραφηθεί.

Δημιουργία ψηφιακής υπογραφής 
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Επαλήθευση ψηφιακής υπογραφής 
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