Μετάδοση Δεδομένων και Δίκτυα
Κεφάλαιο 8: Διαχείριση και Ασφάλεια Δικτύου

8.3 Ασφάλεια Δικτύων
(  Ερωτήσεις
1. Με τι ασχολείται η ασφάλεια των συστημάτων;
2. Τι είναι αυτό που προστατεύεται στην ασφάλεια των συστημάτων και για ποιο λόγο γίνεται αυτό;

3. Ποια η διαφορά ανάμεσα στους χρήστες και τους ιδιοκτήτες στα πληροφοριακά συστήματα;

4. Να δώσετε τον ορισμό της εξουσιοδότησης.

5. Ποια είναι τα ζητούμενα στα πλαίσια της πολιτικής ασφάλειας;

6. Να δώσετε τον ορισμό της Αυθεντικότητας στην Ασφάλεια Δικτύων.

7. Να δώσετε τον ορισμό της Ακεραιότητας στην Ασφάλεια Δικτύων.

8. Να δώσετε τον ορισμό της Εμπιστευτικότητας στην Ασφάλεια Δικτύων.

9. Να δώσετε τον ορισμό της Μη άρνησης ταυτότητας στην Ασφάλεια Δικτύων.

10. Να δώσετε τον ορισμό της Εγκυρότητας στην Ασφάλεια Δικτύων.

11. Να δώσετε τον ορισμό της Διαθεσιμότητας Πληροφοριών στην Ασφάλεια Δικτύων.

12. Να δώσετε τον ορισμό των όρων Ασφάλεια, Ασφάλεια Πληροφοριών και Παραβίαση Ασφάλειας.

13. Σε τι είδους κινδύνουν είναι συνήθως εκτεθειμένο ένα πληροφοριακό σύστημα;

14. Τι είναι οι απειλές και τι οι αδυναμίες για ένα πληροφοριακό σύστημα;

15. Ποια είναι η συνήθης διαδικασία για το σχεδιασμό του πλαισίου ασφάλειας για ένα πληροφοριακό σύστημα;
16. Τι είναι η κρυπτογράφηση;

17. Τι είναι η αποκρυπτογράφηση;

18. Τι είναι το κλειδί; Τι είδους κλειδιά υπάρχουν και ποια χαρακτηριστικά έχει το καθένα από αυτά;
19. Τι είναι η Λειτουργία Κατατεμαχισμού και η Σύνοψη Μηνύματος;

20. Σε τι χρειάζεται η Ψηφιακή Υπογραφή;
21. Να αναφέρετε τους συνηθισμένους τρόπους επιθέσεων για την παραβίαση της ασφάλειας του δικτύου υπολογιστών.

22. Να περιγράψετε με ποιους τρόπους γίνονται επιθέσεις στους κωδικούς πρόσβασης.

23. Πώς γίνεται η υποκλοπή κωδικών με την Παρακολούθηση του Δικτύου;

24. Τι είναι η Μεταμφίεση και πώς χρησιμοποιείται για την υποκλοπή κωδικών;

25. Τι είναι η Άρνηση Παροχής Υπηρεσίας;
26. Πώς γίνονται οι Επιθέσεις στο επίπεδο των Εφαρμογών;

27. Πώς γίνεται η Συμμετρική Κρυπτογράφηση και ποια ζητούμενα ασφάλειας εξυπηρετεί;
28. Τι γνωρίζετε για τον αλγόριθμο κρυπτογράφησης Caesar Cipher;

29. Να αναφέρετε τους πλέον διαδεδομένους αλγορίθμους Συμμετρικής και Ασυμμετρικής Κρυπτογράφησης.

30. Πώς γίνεται η Ασυμμετρική Κρυπτογράφηση και ποιες οι κοινές χρήσεις αυτής;

31. Να εξηγήσετε με παράδειγμα πώς διασφαλίζεται η εμπιστευτικότητα και η αυθεντικότητα στην Ασυμμετρική Κρυπτογράφηση.

32. Τι είναι οι Ψηφιακές Υπογραφές;

33. Να αναφέρετε τους πλέον διαδεδομένους αλογρίθμους κατατεμαχισμού.

34. Να εξηγήσετε με ένα παράδειγμα πώς διασφαλίζεται η ακεραιότητα και η αυθεντικότητα με τη χρήση ψηφιακών υπογραφών.

35. Να αναφέρετε τις πιο δημοφιλείς λύσεις για την εμπιστευτικότητα των δεδομένων και την πιστοποίηση των χρηστών.

36. Τι είναι το IPsec, πού χρησιμοποιείται και τι επιλογές ασφάλειας προσφέρει;

37. Τι είναι τα firewalls και πώς υλοποιούνται;

38. Τι κανόνες μπορούμε να επιβάλλουμε σε ένα firewall, πώς ορίζονται οι κανόνες αυτοί και πώς υλοποιούνται στην πράξη;

39. Τι προβλήματα καλείται να αντιμετωπίσει μια εταιρία σε σχέση με το κατανεμημένο πληροφοριακό σύστημά της;

40. Τι είναι το Εφεδρικό Αντίγραφο Πληροφοριών, πώς υλοποιείται και ποιο σκοπό εξυπηρετεί;
( λέξεις κλειδιά:
χρήστες, ιδιοκτήτες, εξουσιοδότηση, Αυθεντικότητα (Authentication), Ακεραιότητα (Integrity), Εμπιστευτικότητα (Confidentiality), Μη άρνηση ταυτότητας (Non repudiation), Εγκυρότητα (Validity), Διαθεσιμότητα Πληροφοριών (Information Availability), Ασφάλεια (Security), Ασφάλεια Πληροφοριών (Information Security), Παραβίαση (violation), Κρυπτογράφηση (Encryption), Αποκρυπτογράφηση (Decryption), Κλειδί (Key), Δημόσιο Κλειδί (Public Key), Ιδιωτικό Κλειδί (Private Key), Μυστικό Κλειδί (Secret Key), Λειτουργία Κατατεμαχισμού (Hash Function), Σύνοψη Μηνύματος (Message Digest), Ψηφιακή Υπογραφή (Digital Signature), Password attacks, Packet sniffing, Μεταμφίεση (Masquerade), IP spoofing, Άρνηση Παροχής Υπηρεσίας (Denial of Service), Επιθέσεις στο επίπεδο των Εφαρμογών (Application-Layer Attacks), Συμμετρική Κρυπτογράφηση, Caesar Cipher, Πρότυπο Κρυπτογράφησης Δεδομένων (Data Encryption Standard-DES), 3DES (triple DES), Διεθνής Αλγόριθμος Κρυπτογράφησης Δεδομένων (International Data Encryption Algorithm-IDEA), Diffie-Hellman, Ασσυμετρική Κρυπτογράφηση, RSA, ElGamal, Ψηφιακές Υπογραφές, MD4, MD5, SHA, SSL/SSH/SOCKS, Radius/Tacacs, PAP/CHAP, Single Sign On, Κέρβερος, IPSec (IP Security), AH (Authentication Header), ESP (Encapsulation Security Payload), Firewall, firewall server, Ανάκαμψη (Recovery), Σχέδιο Συνέχειας (Continuity Plan), Εφεδρικό Αντίγραφο Πληροφοριών (Information back up)
1 Ερωτήσεις σωστό-λάθος
	1. Σε ένα πληροφοριακό σύστημα τα αγαθά που χρειάζεται να προστατευθούν είναι βασικά οι πληροφορίες.
	     Σ           Λ

	2. Οι χρήστες δεν μπορεί να είναι τα ίδια πρόσωπα με τους ιδιοκτήτες.
	     Σ           Λ

	3. Ως εξουσιοδότηση ορίζεται η άδεια που παρέχει ο ιδιοκτήτης για συγκεκριμένο σκοπό.
	     Σ           Λ

	4. Οι εξουσιοδοτημένοι χρήστες είναι αυτοί που έχουν δικαίωμα πρόσβασης, ενώ οι μη εξουσιοδοτημένοι μπορεί να έχουν δικαίωμα πρόσβασης ή όχι.
	     Σ           Λ

	5. Στην ορολογία της ασφάλειας η Αυθεντικότητα είναι η διασφάλιση ότι τα δεδομένα έουν υποστεί αλλαγές μόνο από εξουσιοδοτημένα άτομα.
	     Σ           Λ

	6. Εμπιστευτικότητα είναι ο περιορισμός της πρόσβασης στα δεδμένα μόνο σε άτομα που επιτρέπεται να έχουν πρόσβαση σε αυτά.
	     Σ           Λ

	7. Η Αυθεντικότητα είναι η απόδειξη ταυτότητας του χρήστη για παροχή πρόσβασης στα αγαθά συστήματος και η δυνατότητα απόδοσης πράξεων σε αυτόν.
	     Σ           Λ

	8. Η Εγκυρότητα είνα ο συνδυασμός Αυθεντικότητας και Εμπιστευτικότητας.
	     Σ           Λ

	9. Διαθεσιμότητα Πληροφοριών είναι η αποφυγή προσωρινής ή μόνιμης άρνησης διάθεσης πληροφορίας σε εξουσιοδοτημένους χρήστες.
	     Σ           Λ

	10. Ως Ασφάλεια ορίζουμε την προστασία της Διαθεσιμότητας, της Ακεραιτότητας και της Εμπιστευτικότητας Πληροφοριών.
	     Σ           Λ

	11. Με τον όρο αδυναμίες αναφερόμαστε σε ενέργειες ή γεγονότα που μπορούν να οδηγήσουν στην κατάρρευση κάποιου από τα χαρακτηριστικά ασφάλειας.
	     Σ           Λ

	12. Οι απειλές μπορεί να είναι είτε από φυσικά φαινόμενα είτε από ανθρώπινες ενέργειες, σκόπιμες ή τυχαίες.
	     Σ           Λ

	13. Κατά τη σχεδίαση των συστημάτων ασφάλειας θα πρέπει να βρίσκουμε την ισορροπία ανάμεσα στο επίπεδο της ασφάλειας και το κόστος.
	     Σ           Λ

	14. Το αποτέλεσμα των αλγορίθμων κρυπτογράφησης συνήθως δεν αναστρέφεται.
	     Σ           Λ

	15. Το κλειδί είναι ένας ψηφιακός κωδικός που χρησιμοποιείται από τους αλγορίθμους κρυπτογράφησης και αποκρυπτογράφησης.
	     Σ           Λ

	16. Και το δημόσιο και το ιδιωτικό κλειδί χρησιμοποιούνται για την κρυπτογράφηση/αποκρυπτογράφηση πληροφοριών και για την πιστοποίηση ψηφιακών υπογραφών.
	     Σ           Λ

	17. Το δημόσιο και το ιδιωτικό κλειδί πάντα συνδυάζονται στη διαδικασία κρυπτογράφησης-αποκρυπτογράφησης.
	     Σ           Λ

	18. Το δημόσιο κλειδί είναι γνωστό μόνο στα δύο μέρη που επικοινωνούν.
	     Σ           Λ

	19. Η Λειτουργία Κατατεμαχισμού είναι αντιστρεπτή.
	     Σ           Λ

	20. Από τη Σύνοψη Μηνύματος με αποκρυπτογράφηση μπορούμε να οδηγηθούμε στο αρχικό μήνυμα.
	     Σ           Λ

	21. Η Ψηφιακή Υπογραφή μπαίνει στο τέλος του μηνύματος για εξασφάλιση της αυθεντικότητας και της ακεραιότητας του μηνύματος.
	     Σ           Λ

	22. Τα passwords μιας χρήσης μπορούν να χρησιμοποιηθούν μέχρι 2 φορές.
	     Σ           Λ

	23. Η παραβίαση των κωδικών πρόσβασης μπορεί να γίνει με ειδικά προγράμματα.
	     Σ           Λ

	24. Τα προγράμματα cracks βρίσκουν το password του χρήστη με δοκιμές κρυπτογράφησης και σύγκρισης με το κρυπτογραφημένο password.
	     Σ           Λ

	25. Σε κατάσταστη promiscuous mode η κάρτα δικτύου διαβάζει και αποθηκεύει όλα τα πακέτα που κυκλοφορούν στο δίκτυο που συνδέεται.
	     Σ           Λ

	26. Τα προγραάμματα Packet Sniffing χρησιμοποιούνται μόνο από επίδοξους εισβολείς.
	     Σ           Λ

	27. Με τη βοήθεια προγραμμάτων Packet Sniffing μπορεί να γίνει υποκλοπή passwords.
	     Σ           Λ

	28. Επίθεση με μεταμφίεση παρατηρείται όταν ο επιτιθέμενος που βρίσκεται σε άλλο δίκτυο από το δικό μας προσποιείται ότι βρίσκεται στο δικό μας.
	     Σ           Λ

	29. Η Μεταμφίεση και το IP spoofing αναφέρονται στο ίδιο πράγμα.
	     Σ           Λ

	30. Η spoofed IP βρίσκεται στο δίκτυο στο οποίο γίνεται επίθεση με Μεταμφίεση.
	     Σ           Λ

	31. Στην περίπτωση της επίθεσης Denial of Service σκοπός δεν είναι η υποκλοπή κωδικών, αλλά η κατάρρευση του συστήματος.
	     Σ           Λ

	32. Στη συμμετρική κρυπτογράφηση χρησιμοποιείται είτε δημόσιο κλειδί είτε ιδιωτικό και προς τις δύο κατευθύνσεις κρυπτογράφησης-αποκρυπτογράφησης.
	     Σ           Λ

	33. Στη συμμετρική κρυπτογράφηση τα ζεύγη κλειδιών καθορίζονται πριν από την έναρξη της επικοινωνίας.
	     Σ           Λ

	34. Δύο χρήστες στο δίκτυο μπορούν να χρησιμοποιούν διαφορετικούς αλγορίθμους κρυπτογράφησης κατά την επικοινωνία τους.
	     Σ           Λ

	35. Ένα κρυπτογραφημένο μήνυμα με τον αλγόριθμο Caesar Cipher είναι δύσκολο να αποκρυπτογραφηθεί.
	     Σ           Λ

	36. Όλοι οι αλγόριθμοι κρυπτογράφησης είναι τεκμηριωμένοι και καταχωρημένοι στην βιβλιογραφία.
	     Σ           Λ

	37. Οι αλγόριθμοι DES και IDEA είναι αλγόριθμοι ασυμμετρικής κρυπτογράφησης.
	     Σ           Λ

	38. Η συμμετρική κρυπτογράφηση προσφέρει κυρίως εμπιστευτικότητα στην επικοινωνία.
	     Σ           Λ

	39. Ο αλγόριθμος Diffie-Hellman είναι αλγόριθμος ασυμμετρικής αποκρυπτογράφησης.
	     Σ           Λ

	40. Η ασυμμετρική κρυπτογράφηση ονομάζεται έτσι επειδή χρησιμοποιεί δύο διαφορετικά κλειδιά, ένα δημόσιο και ένα ιδιωτικό, για κάθε κατεύθυνση επικοινωνίας.
	     Σ           Λ

	41. Με την ασυμμετρική κρυπτογράφηση μπορούμε να εξασφαλίσουμε τόσο την εμπιστευτικότητα όσο και την αυθεντικότητα.
	     Σ           Λ

	42. Στην ασυμμετρική κρυπτογράφηση οι χρήστες ξέρουν μόνο το ζεύγος κλειδιών που τους ανήκει.
	     Σ           Λ

	43. Η εμπιστευτικότητα στην ασυμμετρική κρυπτογράφηση εξασφαλίζεται όταν ο αποστολέας κρυπτογραφεί με το δημόσιο κλειδί του παραλήπτη.
	     Σ           Λ

	44. Η αυθεντικότητα εξασφαλίζεται όταν ο αποστολέας κρυπτογραφεί με το ιδιωτικό κλειδί του παραλήπτη.
	     Σ           Λ

	45. Όταν ο Α κρυπτογραφεί με το δημόσιο κλειδί του Β, ο Β αποκρυπτογραφεί με το δημόσιο κλειδί του Α.
	     Σ           Λ

	46. Όταν ο Α κρυπτογραφεί με το ιδιωτικό του κλειδί, ο Β αποκρυπτογραφεί με το δημόσιο κλειδί του Α.
	     Σ           Λ

	47. Τα ιδιωτικά κλειδιά δεν μπορούν σε καμία περίπτωση να διαρρεύσουν στο δίκτυο.
	     Σ           Λ

	48. Ο RSA είναι αλγόριθμος συμμετρικής κρυπτογράφησης.
	     Σ           Λ

	49. Οι αλγόριθμοι κατατεμαχισμού παράγουν συνόψεις μηνύματος μεταβλητού μήκους.
	     Σ           Λ

	50. Όταν δύο message digest είναι ίδια σημαίνει ότι έχουν προκύψει ακριβώς από το ίδιο κείμενο.
	     Σ           Λ

	51. Από το message digest με αποκρυπτογράφηση μπορούμε να εξάγουμε το αρχικό μήνυμα.
	     Σ           Λ

	52. Τα συστήματα κρυπτογράφησης δεδομένων SSL/SSH/SOCKS εξασφαλίζουν την εμπιστευτικότητα και την ακεραιτότητα των δεδομένων.
	     Σ           Λ

	53. Ένας δρομολογητής μπορεί να έχει firewall.
	     Σ           Λ

	54. Μπορούμε να ορίσουμε κανόνες στο firewall, ώστε να επιτρέψουμε πρόσβαση σε συγκεκριμένες IP διευθύνσεις ή σε συγκεκριμένες πόρτες.
	     Σ           Λ

	55. Το firewall προκειμένου να απορρίψει πακέτα θα πρέπει να διαβάσει την επικεφαλίδα τους.
	     Σ           Λ

	56. Το firewall προκειμένου να απαγορεύσει την πρόσβαση σε συγκεκριμένα πρωτόκολλα, ορίζει ένα σύνολο από επιτρεπτές IP διευθύνσεις.
	     Σ           Λ

	57. Μια επιχείρηση προκειμένου να προστατευθεί από πιθανές καταστροφές υλικού ή λογισμικού οφείλει να έχει Σχέδιο Συνέχειας και Εφεδρικό Αντίγραφο Πληροφοριών.
	     Σ           Λ

	58. Μια επιχείρηση συνηθίζεται να έχει δύο ίδια sites, έτσι ώστε σε περίπτωση που αποτύχει το ένα, να συνεχίσει το άλλο.
	     Σ           Λ

	59. Τα σημεία σύνδεσης του εσωτερικού δικτύου με άλλα δίκτυα ονομάζονται και πύλες.
	     Σ           Λ

	60. Η Ανάκαμψη, δηλαδή η αποκατάσταση της λειτουργίας ενός πληροφοριακού συστήματος μετά από κάποια δυσλειτουργία είναι δύσκολη έως αδύνατη.
	     Σ           Λ


2 Ερωτήσεις πολλαπλής επιλογής
1. Οι Α, Β επικοινωνούν με κρυπτογραφημένα μηνύματα. Αν ο Α κρυπτογραφήσει με το ιδιωτικό του κλειδί, τότε ο Β θα αποκρυπτογραφήσει: 

α. με το ιδιωτικό του κλειδί
β. με το δημόσιο κλειδί του
γ. με το ιδιωτικό κλειδί του Α
δ. με το δημόσιο κλειδί του Α
2. Οι Α, Β επικοινωνούν με κρυπτογραφημένα μηνύματα. Αν ο Α κρυπτογραφήσει με το δημόσιο κλειδί του Β, τότε ο Β θα αποκρυπτογραφήσει: 

α. με το ιδιωτικό του κλειδί
β. με το δημόσιο κλειδί του
γ. με το ιδιωτικό κλειδί του Α

δ. με το δημόσιο κλειδί του Α

3. Ποια από τις παρακάτω διαδικασίες παράγει τη σύνοψη μηνύματος: 

α. η κρυπτογράφηση
β. η αποκρυπτογράφηση
γ. η ψηφιακή υπογραφή

δ. η λειτουργία κατατεμαχισμού

4. Η απόδειξη της ταυτότητας του χρήστη για παροχή πρόσβασης στα αγαθά συστήματος είναι η: 

α. Αυθεντικότητα
β. Ακεραιότητα
γ. Εμπιστευτικότητα

δ. Μη άρνηση ταυτότητας

5. Η διασφάλιση ότι τα δεδομένα έχουν υποστεί αλλαγές μόνο από εξουσιοδοτημένα άτομα είναι η: 

α. Αυθεντικότητα
β. Ακεραιότητα
γ. Εμπιστευτικότητα

δ. Μη άρνηση ταυτότητας

6. Η δυνατότητα απόδοσης πράξεων σε συγκεκριμένο χρήστη είναι η: 

α. Αυθεντικότητα
β. Ακεραιότητα
γ. Εμπιστευτικότητα

δ. Μη άρνηση ταυτότητας

7. Ο περιορισμός της πρόσβασης σε δεδομένα σε άτομα που επιτρέπεται να έχουν πρόσβαση σε αυτά είναι η: 

α. Αυθεντικότητα
β. Ακεραιότητα
γ. Εμπιστευτικότητα

δ. Μη άρνηση ταυτότητας

8. Η Εγκυρότητα είναι συνδυασμός: 

α. Αυθεντικότητας και Ακεραιότητας
β. Ακεραιότητας και Εμπιστευτικότητας
γ. Εμπιστευτικότητας και Αυθεντικότητας

δ. Μη άρνηση ταυτότητας και Αυθεντικότητας

9. Ο όρος IP spoofing είναι ταυτόσημος με τον όρο: 

α. Packet Sniffing
β. Masquerade
γ. Password Attacks
δ. Denial of Service

10. Ποιος από τους παρακάτω είναι αλγόριθμος συμμετρικής κρυπτογράφησης: 

α. DES
β. RSA
γ. ElGamal
δ. MD4

11. Ποιος από τους παρακάτω είναι αλγόριθμος ασυμμετρικής κρυπτογράφησης: 

α. DES
β. IDEA
γ. ElGamal
δ. MD4
12. Ποιος από τους παρακάτω είναι αλγόριθμος κατατεμαχισμού: 

α. DES
β. IDEA
γ. Diffie - Hellman
δ. MD4
3 Ερωτήσεις συμπλήρωσης κενού
1. Σε ένα πληροφοριακό σύστημα, σαν αγαθά μπορούν να θεωρηθούν οι ............................................. που διακινούνται σε αυτό και οι .................................................. που χρησιμοποιούμε για να διαχειριστούμε τις πληροφορίες και τα δεδομένα.
2. Ως ...................................................... μπορούμε να ορίσουμε την άδεια που παρέχει ο ιδιοκτήτης για συγκεκριμένο σκοπό, όπως για παράδειγμα, την άδεια για χρήση κάποιων υπολογιστικών πόρων.

3. Μεγάλο μέρος της ασφάλειας πληροφοριών ασχολείται με την εξασφάλιση της συνεχούς παροχής υπηρεσιών στους ............................................................. χρήστες και την προστασία τους από τους .......................................................... .

4. Η ................................................................ είναι η απόδειξη της ταυτότητας του χρήστη για παροχή πρόσβασης στα αγαθά του συστήματος.

5. Η ..................................................................... είναι η διασφάλιση ότι τα δεδομένα έχουν υποστεί αλλαγές μόνο από εξουσιοδοτημένα άτομα.

6. Η .................................................................. είναι ο περιορισμός της πρόσβασης σε δεδομένα μόνο σε άτομα που επιτρέπεται να έχουν πρόσβαση σε αυτά.

7. ...................................................................... είναι η δυνατότητα απόδοσης πράξεων σε συγκεκριμένο χρήστη.

8. Ως ............................................................... ονομάζουμε την απόλυτη ακρίβεια και πληρότητα μιας πληροφορίας. Είναι ο συνδυασμός της Ακεραιότητας και της Αυθεντικότητας.

9. Μπορούμε να ορίσουμε τη ............................................................................................ ως την αποφυγή προσωρινής ή μόνιμης άρνησης διάθεσης πληροφορίας σε εξουσιοδοτημένους χρήστες.

10. ............................................................................... είναι ο συνδυασμός της Εμπιστευτικότητας, της Εγκυρότητας και της Διαθεσιμότητας Πληροφοριών.

11. Ορίζουμε ως ............................................................... σε ένα πληροφοριακό σύστημα την παραβίαση ενός ή περισσότερων ιδιοτήτων, όπως διαθεσιμότητα, εμπιστευτικότητα και εγκυρότητα.

12. Με τον όρο .............................. αναφερόμαστε σε ενέργειες ή γεγονότα που μπορούν να οδηγήσουν στην παραβίαση της ασφάλειας, ενώ με τον όρο ....................................... αναφερόμαστε στα σημεία του πληροφοριακού συστήματος που αφήνουν περιθώρια για παραβιάσεις.

13. ................................................................... είναι η μέθοδος κωδικοποίησης της αρχικής πληροφορίας, έτσι ώστε να είναι αναγνώσιμη μόνο κατόπιν ................................................... της.

14. Το ........................................... είναι ένας ψηφιακός κωδικός που χρησιμοποιείται από τους αλγορίθμους κρυπτογράφησης/αποκρυπτογράφησης. Υπάρχουν 3 ειδών κλειδιά: το ..................................................... κλειδί που είναι γνωστό στα δύο μέρη, το ............................................... κλειδί που είναι γνωστό μόνο στο χρήστη και το .......................................... κλειδί που μοιράζεται σε όλους τους χρήστες.

15. Η ................................................................. είναι μαθηματική συνάρτηση της οποίας το αποτέλεσμα που ονομάζεται .......................................................... δεν μπορεί να αναστραφεί.
16. Η ....................................................................... είναι αριθμός από bits προστιθέμενος στο τέλος του μηνύματος για να εξασφαλίσει την αυθεντικότητα και την ακεραιτότητα του μηνύματος.

17. Υπάρχουν δύο είδη passwords: τα ............................................................ και τα ........................................................................................ .

18. Τα προγράμματα .......................................................... χρησιμοποιούνται τόσο για την παρακολούθηση του δικτύου όσο και από επίδοξους εισβολής για την υποκλοπή πακέτων στο δίκτυο και κατά συνέπεια κωδικών.

19. Επίθεση με ............................................ παρατηρείται όταν ο επιτιθέμενος, που βρίσκεται σε άλλο δίκτυο από το δικό μας, προσποιείται ότι βρίσκεται στο δικό μας. Η μέθοδος αυτή είναι γνωστή και με τον όρο .................................................................. .

20. Οι επιθέσεις ............................................................................... εστιάζονται κυρίως στην εξάντληση των ορίων των πόρων του δικτύου.

21. Πολλές φορές οι εφαρμογές παρουσιάζουν αδυναμίες στον κώδικά τους, γνωστές και ως .............................................. .

22. Η συμμετρική κρυπτογράφηση ονομάζεται αλλιώς και ................................................................ .

23. Ο απλοϊκός αλγόριθμος κρυπτογράφησης ............................................................... αντικαθιστά το κάθε γράμμα του αλφαβήτου με ένα άλλο γράμμα μερικές θέσεις πιο κάτω στο αλφάβητο.

24. Μερικοί από τους πλέον διαδεδομένους αλγορίθμους κρυπτογράφησης είναι οι ........................................................................................................................................................................................................................................................................................................... .

25. Ο αλγόριθμος ......................................................... είναι αλγόριθμος για διανομή κλειδιού με χρήση μη έμπιστυο δικτύου.

26. Η ασυμμετρική κρυπτογράφηση ονομάζεται αλλιώς και .......................................................... .

27. Οι κοινές χρήσεις της ασυμμετρικής κρυπτογράφησης ειναι η εξασφάλιση της .......................................................... στη μεταδιδόμενη πληροφορία και η εξασφάλιση ............................................................ .
28. Στην ασυμμετρική κρυπτογράφηση, αν δύο άτομα θέλουν να επικοινωνήσουν τότε χρειάζεται πρώτα να έχει ο καθένας από ένα ζευγάρι ..................................................................... κλειδί και επιπλέον, να είναι γνώστης του ............................................................... κλειδιού το άλλου.

29. Μερικοί από τους πιο κοινούς αλγόριθμους ασυμμετρικής κρυπτογράφησης είναι οι ........................................................................ .

30. Η ............................................................................... είναι η σύνοψη μηνύματος η οποία προσκολλάται στο τέλος ηλεκτρονικού εγγράφου. Χρησιμοποιείται κύρια για την ............................................................................ του αποστολέα καθώς και για την ................................................... των δεδομένων. Προκύπτει από το συνδυασμό αλγορίθμου .............................................................. και ................................................. κρυπτογραφίας.

31. Οι αλγόριθμοι κατατεμαχισμού δέχονται συνήθως ως είσοδο μηνύματα τυχαίου μήκους και παράγουν συνόψεις μηνύματος ........................................... μήκους. Οι πλέον διαδεδομένοι αλγόριθμοι κατατεμαχισμού είναι οι ........................................................................... .

32. Τα συστήματα .......................................................... είναι συστήματα για πιστοποίηση dial up χρηστών.

33. Τα συστήματα ............................................................. είναι συστήματα κρυπτογράφησης δεδομένων για την εξασφάλιση της ακεραιότητας και εμπιστευτικότητας των δεδομένων.

34. Το IPsec παρέχει δύο επιλογές ασφάλειας: ..................................................................................................., όπου παρέχεται η δυνατότητα αυθεντικοποίησης του αποστολέα των πακέτων και ............................................................................................................. που υποστηρίζει τόσο την αυθεντικότητα της επικεφαλίδας των πακέτων όσο και των δεδομένων.

35. Το IPsec είναι ιδιαίτερα χρήσιμο για δίκτυα ................... .

36. Με την έννοια ..................................................................... αναφερόμαστε στο σύνολο των προγραμμάτων/φίλτρων που έχουμε εγκαταστήσει σε πύλες του εσωτερικού μας δικτύου με άλλα δίκτυα.
37. Οι συσκευές που εγκαθίστανται τα προγράμματα/φίλτρα και συνθέτουν ένα firewall είναι .......................................................... και ................................................................. ειδικοί για τον σκοπό αυτό.

38. Με το firewall μπορούμε να επιτρέψουμε πρόσβαση σε συγκεκριμένες ............................................................. του εσωτερικού δικτύου και με συγκεκριμένα ..............................................................., όπως HTTP. Το φιλτράρισμα των πρωτοκόλλων γίνεται με βάση ..................................................................... .

39. Το firewall εξετάζει τις .................................................... των πακέτων από τα μη έμπιστα δίκτυα και απορρίπτει τα πακέτα προς απαγορευμένες ............................................... και ...................................................... .

40. ............................................................... είναι η αποκατάσταση της λειτουργίας πληροφοριακού συστήματος σε επιθυμητό επίπεδο μετά από κάποια δυσλειτουργία.

41. .................................................................... είναι η σαφής και πλήρη περιγραφή των ενεργειών που θα πραγματοποιηθούν, ώστε να επιτευχθεί ανάκαμψη μετά από σοβαρή παραβίαση.

42. .............................................................................................. ονομάζεται η τήρηση αντιγράφου των πληροφοριών, που θα μπορεί να χρησιμοποιηθεί για να επιτευχθεί ανάκαμψη.
4 Ασκήσεις
1. Να εξηγήσετε πως εξασφαλίζεται η εμπιστευτικότητα και η αυθεντικότητα στην ασυμμετρική κρυπτογράφηση.
2. Να εξηγήσετε πώς η ψηφιακή υπογραφή εξασφαλίζει την ακεραιότητα των δεδομένων και την απόδειξη της ταυτότητας του αποστολέα.

3. Ποια είναι η σημαντική διαφορά ανάμεσα σε ένα σύστημα συμμετρικού και σε ένα σύστημα ασυμμετρικού κλειδιού;
4. Είναι το μήνυμα που σχετίζεται με μία σύνοψη μηνύματος κρυπτογραφημένο; Εξηγήστε την απάντησή σας.

5. Ένας διαχειριστής δικτύου σκοπεύει να βάλει firewall στο δίκτυο. Θέλει να απαγορεύσει από τους χρήστες του δικτύου να χρησιμοποιούν την εφαρμογή Telnet και να έχουν πρόσβαση σε δύο IP διευθύνσεις του δικτύου. Τι κανόνες πρέπει να ορίσει στο firewall;
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