Μετάδοση Δεδομένων και Δίκτυα
Κεφάλαιο 8: Διαχείριση και Ασφάλεια Δικτύου

8.1 Διαχείριση Δικτύου
(  Ερωτήσεις
1. Πώς γίνεται η αντιμετώπιση των προβλημάτων στον τρόπο διαχείρισης δικτύου;
2. Ποιες είναι οι περιοχές διαχείρισης δικτύων που έχουν οριστεί από τον Διεθνή Οργανισμό προτυποποίησης;
3. Τι διαδικασίες περιλαμβάνει η Διαχείριση Παραμέτρων;

4. Με ποιο τρόπο γίνεται η τεκμηρίωση του δικτύου;

5. Τι περιλαμβάνει η Διαχείριση επίδοσης του δικτύου;

6. Πώς χρησιμεύουν τα αποτελέσματα της Διαχείρισης της επίδοσης του δικτύου;

7. Ποιο είναι το έργο της Διαχείρισης σφαλμάτων;

8. Σε τι συνίσταται η Διαχείριση κόστους;

9. Τι είναι η Διαχείριση ασφάλειας;

10. Τι αφορούν συνήθως τα μέτρα ασφάλειας;

( λέξεις κλειδιά:
Διαχείριση παραμέτρων δικτύου (Configuration Management), Διαχείριση επίδοσης δικτύου (Performance Management), Διαχείριση σφαλμάτων (Fault Management), Διαχείριση κόστους (Account Management), Διαχείριση ασφάλειας (Security Management)
1 Ερωτήσεις σωστό-λάθος
	1. Υπάρχουν 5 περιοχές διαχείρισης.
	     Σ           Λ

	2. Η αρχική διαμόρφωση δικτύου δεν αποτελεί μέρος της διαχείρισης παραμέτρων.
	     Σ           Λ

	3. Η τεκμηρίωση του δικτύου αφορά μόνο την καταγραφή των συσκευών που το αποτελούν.
	     Σ           Λ

	4. Για τη διαχείριση της επίδοσης του δικτύου πρέπει να ορίσουμε καταρχήν τι θέλουμε να μετράμε.
	     Σ           Λ

	5. Το ποσοστό λαθών σε σχέση με την όλη κίνηση είναι μία από τις τιμές που μετρώνται κατά τη διαχείριση της επίδοσης του δικτύου.
	     Σ           Λ

	6. Η διαχείριση σφαλμάτων πρέπει να προβλέπει και τη δημιουργία πιθανών προβλημάτων πριν αυτά επηρεάσουν τους χρήστες του δικτύου.
	     Σ           Λ

	7. Τα προβλήματα στο δίκτυο έρχονται με τη μορφή logs.
	     Σ           Λ

	8. Η διαχείριση κόστους αφορά την παρακολούθηση των πόρων του δικτύου.
	     Σ           Λ

	9. Η διαχείριση ασφάλειας και η διαχείριση σφαλμάτων ασχολούνται περίπου με τα ίδια ζητήματα δικτύου.
	     Σ           Λ

	10. Τα μέτρα ασφάλειας σε ένα δίκτυο πρέπει απαραίτητα να αφορούν τη φυσική προστασία των πόρων του συστήματος από πρόσβαση μη εξουσιοδοτημένων ατόμων.
	     Σ           Λ


2 Ερωτήσεις συμπλήρωσης κενού
1. Για να ξεπεραστούν τα προβλήματα στον τρόπο διαχείρισης δικτύων έχουν γίνει και συνεχίζονται να γίνονται προσπάθειες δημιουργίας ................................................. .

2. Με τον όρο διαχείριση παραμέτρων, εννοούμε τη διαδικασία αλλαγής της .................................. του δικτύου καθώς και τη ρύθμιση των .............................................. των συσκευών που το αποτελούν, είτε σε επίπεδο υλικού είτε σε επίπεδο λογισμικού.
3. Η ............................................................... περιλαμβάνει τόσο την τεκμηρίωση των συσκευών που το αποτελούν με τις ρυθμίσεις που έχουν, όσο και της τοπολογίας του δικτύου και του τρόπου λειτουργίας.

4. Η τεκμηρίωση του δικτύου βοηθείται σημαντικά από την ύπαρξη λογισμικού που ανακαλύπτει και καταγράφει σε ........................................................................................... όλες τις συσκευές ενός δικτύου, καθώς και τον τρόπο διασύνδεσής τους.
5. Σε ένα δίκτυο είναι λογικό να μετρώνται σε τακτά χρονικά διαστήματα διάφορα χαρακτηριστικά όπως το ......................................................................... των WAN γραμμών, η ανάλυση του ποσοστού κίνησης ανά ........................................................, το ποσοστό ................................. σε σχέση με την όλη κίνηση, ο ................................................................................. διάφορων σημείων του δικτύου, ο χρόνος ................................................... κάποιων συσκευών, ο καθορισμός ....................................................... σε μερικές μετρούμενες παραμέτρους.

6. Όταν οι τιμές των παραμέτρων υπερβούν τις τιμές που έχουν οριστεί ως κατώφλια τότε πρέπει να δημιουργούνται κάποιοι .................................................................. .

7. Το έργο της ............................................................................... είναι η αναγνώριση της ύπαρξης προβλήματος, ο εντοπισμός του σημείου που υπάρχει το πρόβλημα, η επίλυση του προβλήματος ή η τεκμηρίωσή του και η προώθηση της περιγραφής του προβλήματος σε άλλη ομάδα.

8. Τα προβλήματα έρχονται με τη μορφή ......................................................... και συνήθως γίνεται η καταγραφή σε αρχεία .................................................... .

9. Το έργο της ...................................................................... περιλαμβάνει ανάμεσα σε άλλα την παρακολούθηση της χρήσης των πόρων του δικτύου και την ανάλυση των διαθέσιμων επιπέδων των πόρων του δικτύου για συγκεκριμένες ομάδες χρηστών.

10. Η ............................................................................... περικλείει τον έλεγχο πρόσβασης σε συσκευές, δεδομένα και προγράμματα απέναντι σε κάθε μη εξουσιοδοτημένη χρήση ηθελημένη ή μη, την επίβλεψη για προσπάθειες παραβίασης των κανόνων ασφάλειας και λήψη των απαραίτητων μέτρων προκειμένου να εξασφαλιστεί η ασφάλεια των πόρων του δικτύου.
3 Ερωτήσεις Αντιστοίχησης
1. Να αντιστοιχήσετε τις περιοχές διαχείρισης με τα θέματα που αφορούν:

	1. Διαχείριση παραμέτρων

2. Διαχείριση επίδοσης δικτύου
3. Διαχείριση σφαλμάτων
4. Διαχείριση κόστους

5. Διαχείριση ασφάλειας
	a. Διαδικασία αλλαγής της τοπολογίας του δικτύου
b. Μέτρηση χρόνου καθυστέρησης διαφόρων σημείων του δικτύου

c. Έλεγχος πρόσβασης σε συσκευές, δεδομένα και προγράμματα

d. Ανάλυση διαθέσιμων επιπέδων των πόρων του δικτύου

e. Εντοπισμός προβλήματος, επίλυση ή τεκμηρίωσή του

f. Μέτρηση ποσοστού λαθών σε σχέση με την όλη κίνηση

g. Αρχική διαμόρφωση δικτύου

h. Επίβλεψη για προσπάθεια παραβίασης κανόνων ασφαλείας

i. Πρόβλεψη δημιουργίας πιθανών προβλημάτων

j. Παρακολούθηση της χρήσης των πόρων του δικτύου

k. Ανάλυση ποσοστού κίνησης ανά πρωτόκολλο
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