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Διαδικτύωση - Internet
Σκοπός του κεφαλαίου είναι να γνωρίσετε τις βασικές αρχές της τεχνολογίας TCP/IP καθώς και τον τρόπο με τον οποίο οι εφαρμογές ανταλλάσσουν δεδομένα μέσα από το δίκτυο.
Τι είναι πρωτόκολλο επικοινωνίας;
· Πρωτόκολλο επικοινωνίας ορίζουμε ένα σύνολο κανόνων που είναι συμφωνημένοι και από τα δυο επικοινωνούντα μέρη και που εξυπηρετούν τη μεταξύ τους ανταλλαγή πληροφοριών.
7.1 Επίπεδο δικτύου

· Μεταφορά πακέτων – καθορισμός διαδρομής

· Χαμηλότερο επίπεδο αρχιτεκτονικής OSI
· Νοητή γραμμή επικοινωνίας μεταξύ δύο υπολογιστών

Για να μπορέσει το επίπεδο δικτύου να παραδώσει ένα πακέτο στον προορισμό του, απαιτείται η συνεργασία όλων των οντοτήτων επιπέδου δικτύου των κόμβων, που παρεμβάλλονται μεταξύ της πηγής και του προορισμού.
Επικοινωνιακό υποδίκτυο
· Είναι το σύνολο των ενδιάμεσων κόμβων.
· Το έργο του είναι να μεταφέρει τα πακέτα από τη πηγή στο προορισμό.

· Επιτυγχάνεται ο διαχωρισμός μεταξύ των επικοινωνιακών θεμάτων και των εφαρμογών.

Η απόφαση του επιπέδου δικτύου για τη διαδρομή ενός πακέτου βασίζεται:

· στα στοιχεία της τοπολογίας δικτύου
· και τη κατάσταση των γραμμών του.

· Επιδιώκεται η καλύτερη διαδρομή.

· Συντομότερη

· Ομοιόμορφη φόρτιση των γραμμών

Κατηγορίες υπηρεσιών που προσφέρει το επίπεδο δικτύου στο δίκτυο μεταφοράς:
· Υπηρεσίες χωρίς σύνδεση

· Υπηρεσίες με σύνδεση

Εσωτερική οργάνωση επικοινωνιακού υποδικτύου

· Νοητά κυκλώματα (Virtual Circuits, VCs)
· Αυτοδύναμα πακέτα (datagrams)
7.2 Τεχνολογία TCP/IP
7.2.1 Εισαγωγή στη τεχνολογία TCP/IP

· Επικοινωνιακό πρωτόκολλο για μεταφορά δεδομένων.
· TCP: Transmission Control Protocol – Πρωτόκολλο ελέγχου μετάδοσης
· IP: Internet Protocol – Διαδικτύου
· Είναι ίδια σε όλα τα υπολογιστικά συστήματα ανεξάρτητα του κατασκευαστή.
· TCP/IP
· Πρωτόκολλα TCP/IP - Τεχνολογία TCP/IP - Τεχνολογία διαδικτύου
· TCP/IP διαδίκτυα ≠ Παγκόσμιο διαδίκτυο
· Εσωτερικό ιδιωτικό δίκτυο τεχνολογίας TCP/IP (intranet)
7.2.2 Σχέση OSI και TCP/IP
≡  Ακολουθούν αρχιτεκτονική διαίρεσης της λειτουργίας των δικτύων σε επίπεδα.
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Ο συνδυασμός των επιπέδων σύνδεσης δεδομένων και φυσικού στο επίπεδο πρόσβασης δικτύου επιβάλλεται από τη βασική αρχή της τεχνολογίας TCP/IP για την υλοποίηση ενός πρωτοκόλλου χωρίς σύνδεση. Διαφορά τυπική καθώς και στο OSI συνήθως συνδυάζονται σε ένα ευφυή ελεγκτή (κάρτα δικτύου).
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Επίπεδο πρόσβασης δικτύου

· Πρόσβαση στο φυσικό μέσο

· Καλώδια, αναμεταδότες, κάρτες δικτύου, πρωτόκολλα πρόσβασης τοπικών δικτύων

· Δε προδιαγράφεται η τεχνολογία που θα ακολουθήσει

Επίπεδο Δικτύου

· Μετάδοση στο φυσικό δίκτυο των πακέτων

· Πρωτόκολλο διαδικτύου IP
· Παροχή λογικών διευθύνσεων

· Αντιστοίχηση λογικών διευθύνσεων με φυσικές

· Προβλήματα αναφέρονται μέσα από το πρωτόκολλο ICMP
· Υπεύθυνο για τον έλεγχο και τη δημιουργία μηνυμάτων που δηλώνουν τη κατάσταση των συσκευών σε ένα δίκτυο.
Επίπεδο Μεταφοράς

· Υλοποιεί τις συνδέσεις μεταξύ υπολογιστών ενός δικτύου

· TCP/UDP
Επίπεδο εφαρμογής

· Παρέχει εφαρμογές που χρησιμοποιούν τα πρωτόκολλα του επιπέδου μεταφοράς.

· Μεταφορά αρχείων, απομακρυσμένη σύνδεση, ηλεκτρονικό ταχυδρομείο.

Το τυπικό μοντέλο, που ακολουθείται από τις εφαρμογές TCP/IP, είναι το μοντέλο πελάτη-εξυπηρετητή (client-server)

7.2.3 Βασικές αρχές Επικοινωνίας στη τεχνολογία TCP/IP και στο Διαδίκτυο
Οι εφαρμογές, που βασίζονται στα πρωτόκολλα TCP/IP, χρησιμοποιούν τέσσερα επίπεδα

1. Πρωτόκολλα εφαρμογής

2. Πρωτόκολλο επιπέδου μεταφοράς (TCP/UDP)
3. Πρωτόκολλο επιπέδου δικτύου (IP)
4. Πρωτόκολλα για διαχείριση φυσικού μέσου (Ethernet)

Η τεχνολογία TCP/IP

· Βασίζεται σε ένα μοντέλο που θεωρεί ότι μεγάλος αριθμός δικτύων διασυνδέονται μεταξύ τους μέσω δρομολογητών.
· Τα πακέτα για να φτάσουν στο προορισμό τους περνάνε μέσα από μεγάλο αριθμό δικτύων.

· Η αποστολή δε γίνεται αντιληπτή από το χρήστη

· Ο χ΄ρηστης γνωρίζει μόνο IP ή όνομα.

· Έχει χτιστή με βάση τη τεχνολογία χωρίς σύνδεση

· Πληροφορία μεταφέρεται με τη μοπρφή παλκέτων
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Επικοινωνία στο Διαδίκτυο
7.3 Πρωτόκολλο TCP
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Το Πρωτόκολλο Ελέγχου Μετάδοσης (TCP) είναι το βασικό πρωτόκολλο του επιπέδου μεταφοράς της τεχνολογίας TCP/IP.

· Το πρωτόκολλο TCP μεταφέρει πακέτα συγκεκριμένου μεγέθους κάθε φορά.

· Το μέγεθος του πακέτου καθορίζεται κάθε φορά κατά την εγκατάσταση της σύνδεσης. (μονάδα μεταφοράς)
· Τμήμα (segment) ονομάζεται το πακέτο που μεταφέρεται και αποτελείται από

· Την επικεφαλίδα

· Τα δεδομένα
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TCP επικεφαλίδα
	Source Port
Θύρα Προέλευσης
	Destination Port
Θύρα Προορισμού

	Sequence Number
Αριθμός Σειράς

	Acknowledgment Number
Αριθμός επιβεβαίωσης

	Data Offset
	Reserved
	Flags
Σημαίες
	Window
Παράθυρο (Έλεγχος ροής)

	Checksum
Άθροισμα ελέγχου
	Urgent Pointer
Επείγοντα δεδομένα

	Options
Επιλογές (προαιρετικές)

	Data
Δεδομένα


TCP Θύρες (TCP Ports)
· FTP 

(21),
· ssh 

(22),
· TELNET 
(23),
· SMTP 

(25)
· HTTP 

(80)
· Τυχαία…
7.3.1 TCP συνδέσεις
· Νοητή σύνδεση TCP
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7.4 Πρωτόκολλο UDP

· Το Πρωτόκολλο αυτοδύναμων πακέτων χρήστη (User Datagram Protocol, UDP) είναι ένα από τα βασικά πρωτόκολλα που χρησιμοποιούνται στο Διαδίκτυο.
· Οι εφαρμογές audio και video streaming χρησιμοποιούν κατά κόρον πακέτα UDP. Για τις εφαρμογές αυτές είναι πολύ σημαντικό τα πακέτα να παραδοθούν στον παραλήπτη σε σύντομο χρονικό διάστημα ούτως ώστε να μην υπάρχει διακοπή στην ροή του ήχου ή της εικόνας. Κατά συνέπεια προτιμάται το πρωτόκολλο UDP διότι είναι αρκετά γρήγορο, παρόλο που υπάρχει η πιθανότητα μερικά πακέτα UDP να χαθούν.
· Σε αντίθεση με το πρωτόκολλο TCP, το UDP υποστηρίζει broadcasting, δηλαδή την αποστολή ενός πακέτου σε όλους τους υπολογιστές ενός δικτύου, και multicasting, δηλαδή την αποστολή ενός πακέτου σε κάποιους συγκεκριμένους υπολογιστές ενός δικτύου.
· Το UDP βρίσκεται ανάμεσα στο επίπεδο δικτύου (network layer) και στο επίπεδο εφαρμογών (application layer)
· Κάθε πακέτο UDP έχει μία κεφαλίδα (header) που αναφέρει τα χαρακτηριστικά του.
· Το UDP είναι ένα πιο απλό και ελαφρύ πρωτόκολλο, στο οποίο δεν υπάρχει η έννοια της σύνδεσης. Κάθε πακέτο UDP διανύει το δίκτυο σαν μία ξεχωριστή αυτόνομη μονάδα και όχι σαν μία σειρά πακέτων σε μία σύνδεση, όπως στο TCP.
Επικεφαλίδα UDP
	Source Port
	Destination Port

	Length
	Checksum

	Data


7.5 Πρωτόκολλο IP
· Το πρωτόκολλο Διαδικτύου (Internet Protocol, IP) είναι το βασικό πρωτόκολλο επιπέδου δικτύου της τεχνολογίας TCP/IP.

· Βασίζεται στα αυτοδύναμα πακέτα (datagrams).
· Οι έλεγχοι αξιόπιστης μετάδοσης έχουν μεταφερθεί στο επίπεδο μεταφοράς
· IP αυτοδύναμα πακέτα μέχρι 64Kbytes
· Μετά τη δημιουργία του πακέτο ο μόνος ρόλους του πρωτοκόλλου είναι να βρεί τη κατάλληλη διαδρομή που θα οδηγήσει και θα παραδώσει το πακέτο στο προορισμό του.

· Αν το πακέτο δε χωράει μέσα από το φυσικό δίκτυο τότε χωρίζετε στο πρώτο δρομολογητή σε κομμάτια (fragments) τα οποία είναι εντελώς ανεξάρτητα αυτοδύναμα πακέτα.
· Αναγνώριση: Προσδιορίζει σε ποιο αυτοδύναμο πακέτο ανήκει το κάθε κομμάτι.

· MF: ένδειξη ύπαρξης περισσότερων κομματιών. (παίρνει τιμή 1)

· DF: ένδειξη απαγόρευσης διάσπασης αυτοδύναμου πακέτου. (παίρνει τιμή 1)

· Δείκτης εντοπισμού τμήματος: Δείχνει σε ποιο σημείο του αρχικού αυτοδύναμου πακέτου ανήκει το συγκεκριμένο κομμάτι.

· Αριθμός πρωτοκόλλου: Πληροφορεί σε ποιο πρωτόκολλο ανωτέρου επιπέδου να παραδώσει το πακέτο. (π.χ. TCP ή UDP)
· Άθροισμα ελέγχου: Έλεγχος ορθότητας επικεφαλίδας.

· Έκδοση: προσδιορίζει την έκδοση του πρωτοκόλλου. (πρέπει να είναι ίδια, π.χ. IPv4,IPv5,IPv6)

· Μήκος επικεφαλίδας: μήκος σε λέξεις των 32-bits. (min=5)
· Πεδίο Συμπλήρωσης: μήκος επικεφαλίδας πρέπει να είναι πάντα πολλαπλάσιο 32bits.

· IP επιλογές: ειδικές λειτουργίες του πρωτοκόλλου.

· Συνολικό μήκος: Μήκος ολόκληρου του αυτοδύναμου πακέτου. (max=65.536 bytes)
· Είδος εξυπηρέτησης: Αν τον ενδιαφέρει η αξιοπιστία ή η ταχύτητα.
· Χρόνος ζωής: μετρητής που μειώνεται τουλάχιστον κατά ένα σε κάθε δρομολογητή. Μόλις πάρει τιμή 0 το πακέτο απορρίπτεται.
7.6 Διευθυνσιοδότηση
7.6.1 Διεύθυνση Ελέγχου Προσπέλασης στο Μέσο (Media Access Control, MAC διεύθυνση)

· Κάθε συσκευή δικτύου εκτός από τη διεύθυνση IP έχει και μία φυσική διεύθυνση που ονομάζεται διεύθυνση υλικού (hardware address).

· Κάθε φυσική διεύθυνση είναι μοναδική και ενσωματωμένη στη κάρτα δικτύου από το κατασκευαστή.
· Υπό-επίπεδο Ελέγχου Προσπέλασης στο Μέσο (MAC) σύμφωνα με το μοντέλο OSI.

· Ονομάζονται MAC διευθύνσεις.

· Ελέγχεται η διεύθυνση MAC και αν δεν αντιστοιχεί τότε το πακέτο απορρίπτεται.

· Το μήκος της διεύθυνσης ποικίλει ανάλογα με το σύστημα (π.χ. Ethernet 48 bits).
· Κάθε πακέτο έχει δύο διευθύνσεις: τη διεύθυνση αποστολέα και παραλήπτη.
· To Ινστιτούτο Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών (ΙΕΕΕ) έχει αναλάβει το έργο ανάθεσης φυσικών διευθύνσεων σε παγκόσμιο επίπεδο.

· Κάθε οργανισμός έχει μία μοναδική ταυτότητα οργανισμού (OUI) μήκους 24bits.
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· Τα πρώτα 24 bits αποτελούν την OUI.
· Αν όλα τα bits της OUI είναι 1 τότε όλοι οι υπολογιστές του συστήματος γίνονται αποδέκτες του μηνύματος.
· MAC: 
0001010010111111110101111011001100110010  ή 00:14:BF:D7:B3:32
· OUI: 
000000001010011000001
 
0014C1 
U.S. Robotics Corporation

· OUI: 
000000000000101000010 

000142 
Cisco Systems, Inc.

· http://standards.ieee.org
Επίπεδο Δικτύου





Επίπεδο μεταφοράς
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