Μετάδοση Δεδομένων και Δίκτυα
Κεφάλαιο 7: Διαδικτύωση-Internet

7.3 Πρωτόκολλο TCP
(  Ερωτήσεις
1. Τι είναι το τμήμα (segment) στο πρωτόκολλο TCP; Από ποια μέρη αποτελείται;
2. Για ποιο σκοπό χρησιμοποιείται ο Αριθμός Σειράς στην επικεφαλίδα ενός segment TCP;

3. Στην περίπτωση που συμβεί κάποιο σφάλμα στη μετάδοση δεδομένων ποιο πρωτόκολλο είναι υπεύθυνο για την επαναμετάδοση, το TCP ή το IP και γιατί;

4. Για ποιο σκοπό χρησιμοποιείται ο Αριθμός Επιβεβαίωσης στην επικεφαλίδα ενός segment TCP; Να δώσετε και ένα παράδειγμα.

5. Τι είναι ο έλεγχος ροής στο πρωτόκολλο TCP;

6. Ποιος ο ρόλος του Παραθύρου στην επικεφαλίδα ενός segment TCP;

7. Τι ονομάζουμε αποπολύπλεξη σε μια σύνδεση TCP και ποια πληροφορία χρειάζεται για την πραγματοποίησή της;

8. Τι είναι οι TCP θύρες (ports) και πώς χρησιμοποιούνται;

9. Οι TCP θύρες είτε επιλέγονται τυχαία είτε είναι προκαθορισμένες. Σε ποιες περιπτώσεις είναι προκαθορισμένες; Να δώσετε παράδειγμα μιας εφαρμογής που χρησιμοποιεί προκαθορισμένη TCP θύρα και να πείτε ποια θύρα είναι αυτή.

10. Γιατί λέμε ότι μία σύνδεση TCP είναι μία νοητή σύνδεση; Τα τμήματα μιας σύνδεσης φτάνουν με σειρά στον προορισμό τους; Αν όχι, ποιος αναλαμβάνει να τα βάλει σε σειρά;
11. Ας υποθέσουμε ότι μέσω της εφαρμογής μεταφοράς αρχείων (FTP) θέλουμε να στείλουμε αρχείο σε έναν άλλο υπολογιστή. Ποια είναι η τυπική σειρά διαδικασιών που εκτελούνται;

12. Από ποιους αριθμούς περιγράφεται μία σύνδεση; Είναι αυτή η ομάδα των αριθμών αναγνωριστική και μοναδική για μία σύνδεση;
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1 Ερωτήσεις σωστό-λάθος
	1. Το TCP πρωτόκολλο παρέχει υπηρεσίες προσανατολισμένες σε σύνδεση.
	     Σ           Λ

	2. Το TCP όταν λαμβάνει μηνύματα με μέγεθος μεγαλύτερο από το μέγεθος του συμφωνημένου πακέτου, τα σπάει σε μικρότερα.
	     Σ           Λ

	3. Κάθε segment αποτελείται από την επικεφαλίδα (Ε), που δημιουργεί το πρωτόκολλο IP, και τα προς μετάδοση δεδομένα που ήρθαν από το επίπεδο εφαρμογής.
	     Σ           Λ

	4. Το πρωτόκολλο TCP επανασυνθέτει τα πακέτα στον προορισμό, ώστε να σχηματιστεί το αρχικό μήνυμα.
	     Σ           Λ

	5. Ο Αριθμός Σειράς στην επικεφαλίδα του τμήματος TCP προσδιορίζει τη θέση με την οποία έφτασε το τμήμα στον προορισμό του.
	     Σ           Λ

	6. Το TCP είναι υπεύθυνο για την επαναμετάδοση τμημάτων που δεν έφτασαν στον προορισμό τους.
	     Σ           Λ

	7. Το IP πρέπει και αυτό να γνωρίζει, όπως το TCP πως κάποιο τμήμα σχετίζεται με κάποιο άλλο, ποιο προηγήθηκε ή έρχεται μετά από αυτό.
	     Σ           Λ

	8. Προκειμένου να εξασφαλίσουμε ότι ένα τμήμα έφτασε στον προορισμό του , ο παραλήπτης πρέπει να στείλει πίσω επιβεβαίωση.
	     Σ           Λ

	9. Ο Αριθμός Επιβεβαίωσης δηλώνει τον αριθμό των πακέτων που έφτασαν χωρίς σφάλματα στον προορισμό.
	     Σ           Λ

	10. Στέλνοντας ένα τμήμα με Αριθμό Επιβεβαίωσης 1.500 σημαίνει ότι έχουμε λάβει όλα τα δεδομένα μέχρι τον αριθμό οκτάδας 1.500.
	     Σ           Λ

	11. Εάν ο αποστολέας σε μια σύνδεση TCP δε λάβει επιβεβαίωση εντός λογικού χρονικού ορίου, τα δεδομένα χάνονται οριστικά.
	     Σ           Λ

	12. Ο έλεγχος της ποσότητας των δεδομένων που μπορούν να μεταδίδονται κάθε φορά είναι μία από τις λειτουργίες που επιτελεί το πρωτόκολλο TCP.
	     Σ           Λ

	13. Με το πρωτόκολλο TCP περιμένουμε να επιβεβαιωθεί ένα τμήμα που έχει σταλεί, προκειμένου να σταλεί το αμέσως επόμενο.
	     Σ           Λ

	14. Αν η ταχύτητα αποστολής δεδομένων είναι πολύ μεγαλύτερη από την ταχύτητα απορρόφησής τους στον υπολογιστή προορισμού, τότε είναι δυνατόν να γεμίσει η περιοχή προσωρινής αποθήκευσης εισερχομένων δεδομένων και να απορριφτούν τα δεδομένα.
	     Σ           Λ

	15. Ο αριθμός των οκτάδων που μπορούν να δεχθούν τα δύο άκρα της επικοινωνίας μπαίνει στην επικεφαλίδα των TCP segments.
	     Σ           Λ

	16. Εάν το πεδίο Παράθυρο έχει τεθεί σε 2.000 και το πεδίο Επιβεβαίωση σε 13.000, σημαίνει ότι το άκρο, που έχει δηλώσει αυτές τις τιμές μπορεί να δεχθεί δεδομένα που βρίσκονται στην περιοχή από 13.000 μέχρι 15.000 οκτάδες.
	     Σ           Λ

	17. Η διαδικασία της συσχέτισης των διαφόρων τμημάτων με τις συνδέσεις ονομάζεται αποπολύπλεξη.
	     Σ           Λ

	18. Η πληροφορία που χρειάζεται για να πραγματοποιηθεί η αποπολύπλεξη των τμημάτων, βρίσκεται στην επικεφαλίδα τους.
	     Σ           Λ

	19. Τα TCP ports δεν έχουν κάποια σχέση με τη διαδικασία της αποπολύπλεξης.
	     Σ           Λ

	20. Η θύρα TCP αποθηκεύεται και αυτή στην επικεφαλίδα των TCP τμημάτων.
	     Σ           Λ

	21. Το TCP port είναι ένας θετικός ακέραιος αριθμός με μήκος 8 bits.
	     Σ           Λ

	22. Δεν είναι δυνατόν περισσότεροι από ένας υπολογιστές αποστολής να στέλνουν TCP segments σε έναν υπολογιστή παραλήπτη στην ίδια TCP port.
	     Σ           Λ

	23. Τα TCP ports πηγής και προορισμού προσδιορίζονται κάθε φορά που εγκαθίσταται μία νέα σύνδεση και γίνονται γνωστά και στα δύο άκρα της σύνδεσης.
	     Σ           Λ

	24. Τα προγράμματα χρηστών χρησιμοποιούν πάντα τυχαία TCP ports, που ανατίθενται δυναμικά κάθε φορά.
	     Σ           Λ

	25. Υπάρχουν κάποιες εφαρμογές όπως το FTP, που χρησιμοποιούν συγκεκριμένα TCP ports.
	     Σ           Λ

	26. Το TCP port που είναι δεσμευμένο από τις εφαρμογές FTP είναι το 80.
	     Σ           Λ

	27. Ο όρος σύνδεση στο πρωτόκολλο TCP έχει την έννοια της νοητής σύνδεσης, που εγκαθίσταται από το πρωτόκολλο TCP και χρησιμοποιείται για να συνδέσει δύο τελικά σημεία.
	     Σ           Λ

	28. Τα TCP segments φτάνουν σε σειρά για μία συγκεκριμένη σύνδεση.
	     Σ           Λ

	29. Τα TCP segments φτάνουν μπερδεμένα με τμήματα άλλων συνδέσεων.
	     Σ           Λ

	30. Κάθε TCP τμήμα ακολουθεί την ίδια διαδρομή με ένα άλλο TCP τμήμα της ίδιας σύνδεσης.
	     Σ           Λ

	31. Το πρόγραμμα FTP που τρέχει στον αποστολέα είναι διαφορετικό από το πρόγραμμα FTP που τρέχει στον παραλήπτη.
	     Σ           Λ

	32. Κάθε σύνδεση περιγράφεται πλήρως από τέσσερις αριθμούς.
	     Σ           Λ

	33. Οι IP διευθύνσεις πηγής και προορισμού και τα TCP ports πηγής και προορισμού είναι αναγνωριστικά για μία σύνδεση.
	     Σ           Λ

	34. Δύο διαφορετικές TCP συνδέσεις μπορούν να έχουν τις ίδιες IP διευθύνσεις πηγής και προορισμού και τα ίδια TCP ports πηγής και προορισμού.
	     Σ           Λ

	35. Όταν δύο συνδέσεις έχουν το ίδιο TCP port προορισμού και το ίδιο IP προορισμού σημαίνει αναφέρονται και οι δύο στην ίδια εφαρμογή.
	     Σ           Λ


2 Ερωτήσεις πολλαπλής επιλογής
1. Τι από τα παρακάτω δεν ανήκει στις αρμοδιότητες του πρωτοκόλλου TCP:
α. Τοποθέτηση των TCP segments στη σωστή σειρά
β. Επαναμετάδοση τμήματος σε περίπτωση σφάλματος
γ. Δρομολόγηση και παράδοση τμημάτων στον τελικό προορισμό
δ. Έλεγχος της ποσότητας δεδομένων που μπορούν να μεταδίδονται κάθε φορά
2. Ποιο από τα παρακάτω δεν ανήκει στην επικεφαλίδα του TCP segment:

α. Αριθμός Σειράς
β. Αριθμός Επιβεβαίωσης
γ. Παράθυρο
δ. Αριθμός νοητού κυκλώματος
3. Ποιο από τα παρακάτω πεδία προσδιορίζει τη θέση του τμήματος στο αρχικό πακέτο:

α. Αριθμός Σειράς
β. Αριθμός Επιβεβαίωσης
γ. Παράθυρο
δ. TCP port προορισμού
4. Ποιο από τα παρακάτω πεδία δηλώνει ότι όλα τα δεδομένα μέχρι τον αριθμό αυτό οκτάδας έχουν φτάσει σωστά στον παραλήπτη:

α. Αριθμός Σειράς
β. Αριθμός Επιβεβαίωσης
γ. Παράθυρο
δ. TCP port προορισμού

5. Ποιο από τα παρακάτω πεδία επιτελεί τη λειτουργία του ελέγχου ροής στο πρωτόκολλο TCP:

α. Αριθμός Σειράς
β. Αριθμός Επιβεβαίωσης
γ. Παράθυρο
δ. TCP port προορισμού
6. Στέλνοντας ένα τμήμα με αριθμό επιβεβαίωσης 1.500 σημαίνει ότι έχουμε λάβει όλα τα δεδομένα μέχρι τον αριθμό οκτάδας:

α. 1.600
β. 1.500
γ. 1.499
δ. 1.501

7. Εάν το πεδίο της επικεφαλίδας ενός TCP segment έχει την τιμή 3 αυτό σημαίνει ότι το τμήμα αυτό από τα τμήματα που διασπάστηκε το αρχικό πακέτο έχει σειρά:

α. 3
β. 2
γ. 4
δ. 3 ή 2
8. Εάν το πεδίο Παράθυρο έχει τεθεί σε 1.000 και το πεδίο Επιβεβαίωση σε 12.000, σημαίνει, ότι το άκρο που έχει δηλώσει αυτές τις τιμές είναι σε θέση να δεχθεί δεδομένα που βρίσκονται στην περιοχή από:

α. 12.000 οκτάδες έως 13.000 οκτάδες
β. 1.000 οκτάδες έως 12.000 οκτάδες
γ. 1.000 οκτάδες έως 13.000 οκτάδες 

δ. 11.000 οκτάδες έως 12.000 οκτάδες
9. Πόσα bits είναι το TCP port:

α. 32 bits
β. 8 bits
γ. 16 bits 

δ. 64 bits

10. Ποιος αριθμός διαφέρει όταν δύο διαφορετικοί χρήστες που χρησιμοποιούν τον ίδιο υπολογιστή στέλνουν αρχεία στον ίδιο υπολογιστή προορισμού:

α. TCP port πηγής
β. TCP port προορισμού
γ. IP διεύθυνση πηγής 

11. δ. IP διεύθυνση προορισμού
12. Ποιος αριθμός (ή ποιοι αριθμοί) διαφέρει όταν ένας χρήστης τρέχει δύο διαφορετικές εφαρμογές στον ίδιο υπολογιστή προορισμού:

α. TCP port πηγής
β. TCP port προορισμού
γ. IP διεύθυνση πηγής 

δ. IP διεύθυνση προορισμού

13. Ποιος αριθμός (ή ποιοι αριθμοί) διαφέρει όταν ένας χρήστης τρέχει δύο διαφορετικές εφαρμογές σε δύο διαφορετικούς υπολογιστές προορισμού:

α. TCP port πηγής
β. TCP port προορισμού
γ. IP διεύθυνση πηγής 

δ. IP διεύθυνση προορισμού
14. Ποιος αριθμός (ή ποιοι αριθμοί) διαφέρει όταν δύο διαφορετικοί χρήστες από δύο διαφορετικούς υπολογιστές τρέχουν την ίδια εφαρμογή στον ίδιο υπολογιστή προορισμού:

α. TCP port πηγής
β. TCP port προορισμού
γ. IP διεύθυνση πηγής 

δ. IP διεύθυνση προορισμού
15. Όταν δύο διαφορετικοί υπολογιστές τρέχουν την ίδια εφαρμογή στον υπολογιστή προορισμού τότε:

α. Μπορούν να έχουν την ίδια IP διεύθυνση προορισμού
β. Μπορούν να έχουν το ίδιο TCP port πηγής
γ. Έχουν σίγουρα διαφορετικό TCP port προορισμού 

δ. Το TCP port πηγής και προορισμού είναι ίδια μεταξύ τους
3 Ερωτήσεις συμπλήρωσης κενού
1. Το πρωτόκολλο …………………………………………………………………………………. είναι το βασικό πρωτόκολλο του επιπέδου μεταφοράς της τεχνολογίας TCP/IP .
2. Το πρωτόκολλο TCP λαμβάνει από τα πρωτόκολλα ανωτέρου επιπέδου τα προς μετάδοση δεδομένα και τα μεταδίδει, μόνο όταν συμπληρωθεί πακέτο με μέγεθος ίσο με ……………………………………………………………….. .

3. Όταν το TCP λαμβάνει μηνύματα σε μέγεθος μεγαλύτερο από το μέγεθος του συμφωνημένου πακέτου, τότε ……………………………………………………………… .

4. Το ……………………………………………. αποτελεί τη μονάδα μεταφοράς στο πρωτόκολλο TCP.
5. Κάθε τμήμα αποτελείται από την …………………………………., την οποία δημιουργεί το πρωτόκολλο TCP και τα ……………………………………………………, που ήρθαν από το ανώτερο επίπεδο.

6. Όταν τα TCP τμήματα φθάσουν στον προορισμό τους, το πρωτόκολλο TCP είναι υπεύθυνο να τα ………………………………………………………………….. και να τα ………………………, έτσι ώστε να σχηματίσουν και πάλι το αρχικό μήνυμα.

7. Ο προσδιορισμός της σειράς των τμημάτων γίνεται με βάση το πεδίο της επικεφαλίδας, το οποίο ονομάζεται …………………………………………………… και προσδιορίζει τη θέση του τμήματος στο αρχικό πακέτο.

8. Όταν στην επικεφαλίδα διαβάσουμε Αριθμό Σειράς 3, αυτό σημαίνει ότι …………………………………………………………………………………………………… .

9. Σε περίπτωση που συμβεί κάποιο σφάλμα μετάδοσης, το πρωτόκολλο …………… είναι υπεύθυνο για την επαναμετάδοση του τμήματος που χάθηκε.

10. Το πρωτόκολλο ……………. διαβιβάζει τα τμήματα στο πρωτόκολλο ……………., που είναι υπεύθυνο για τη δρομολόγηση και παράδοσή τους στον τελικό προορισμό.
11. Προκειμένου να εξασφαλίσουμε ότι ένα τμήμα έφθασε στον προορισμό του, ο παραλήπτης πρέπει να στείλει πίσω ……………………………………… .

12. Ο ……………………………………………………… στην επικεφαλίδα του τμήματος δηλώνει ότι όλα τα δεδομένα μέχρι αυτόν τον αριθμό οκτάδας έχουν φτάσει στον παραλήπτη.

13. Αν στείλουμε ένα τμήμα με Αριθμό Επιβεβαίωσης 1.500, σημαίνει ότι έχουμε λάβει όλα τα δεδομένα μέχρι τον αριθμό οκτάδας …………….. .

14. Άλλη λειτουργία που εκτελεί το πρωτόκολλο TCP είναι ο έλεγχος της ……………………………………………., που μπορούν να μεταδίδονται κάθε φορά. Η λειτουργία αυτή είναι γνωστή ως …………………………………………………. .
15. Ο έλεγχος ροής πραγματοποιείται μέσω πεδίου, που βρίσκεται στην ……………………………. του τμήματος και ονομάζεται …………………………………….. .
16. Εάν το πεδίο Παράθυρο έχει τεθεί σε 1.000 και το πεδίο Επιβεβαίωση σε 12.000, σημαίνει ότι το άκρο που έχει δηλώσει αυτές τις τιμές είναι σε θέση να δεχθεί δεδομένα στην περιοχή από ……………. οκτάδες έως ……………… οκτάδες.

17. …………………………………… είναι η διαδικασία συσχέτισης των τμημάτων με τις συνδέσεις.
18. Για να μπορέσει το TCP να συσχετίσει τα διάφορα τμήματα με τις συνδέσεις, στις οποίες ανήκουν χρησιμοποιεί τις ………………………………………. .

19. Για να μπορέσει το TCP να συσχετίσει τα διάφορα τμήματα με τις συνδέσεις, στις οποίες ανήκουν χρησιμοποιεί τις ……………………………………. .

20. Τα TCP ports είναι αφηρημένα σημεία επικοινωνίας, που το καθένα είναι ένας θετικός ακέραιος αριθμός των …………….. και αποτελούν πεδία της ………………………… των TCP segments.
21. Η συνήθης πρακτική είναι τα προγράμματα χρηστών να χρησιμοποιούν τυχαία …………………………., που ανατίθενται δυναμικά κάθε φορά που απαιτείται η εγκατάσταση σύνδεσης.

22. Η εφαρμογή FTP χρησιμοποιεί πάντα το TCP port ………….. .

23. Κάθε φορά που θέλουμε να επικοινωνήσουμε με την εφαρμογή FTP, θέτουμε σαν TCP port προορισμού το …………… . Ο εξυπηρετητής της εφαρμογής FTP γνωρίζει ότι όλα τα τμήματα με TCP port προορισμού ………… απευθύνονται σε αυτόν και προχωρά στην επεξεργασία τους.

24. Ο όρος σύνδεση στο πρωτόκολλο TCP έχει την έννοια της ………………………………………., που εγκαθίσταται από το πρωτόκολλο TCP και χρησιμοποιείται για να συνδέσει δύο τελικά σημεία.

25. Κάθε TCP segment ακολουθεί τη ……………………. του διαδρομή, με αποτέλεσμα τα τμήματα της σύνδεσης να φτάνουν στον προορισμό …………………………………, τόσο μεταξύ τους όσο και με τμήματα άλλων συνδέσεων.

26. Κάθε σύνδεση περιγράφεται πλήρως από ………………….. αριθμούς : ……………………………………………………………………………………………………………………………………………………………………………………………………………. .

27. Όλα τα πακέτα που φέρουν την ίδια ……………………………………………….. ανήκουν στην ίδια σύνδεση.

4 Ασκήσεις
1. α) Υποθέτουμε ότι από μία άγνωστη σε εμάς πηγή φτάνει σε έναν υπολογιστή προορισμού ένα TCP segment με τα εξής στοιχεία:
Αριθμός Σειράς: 4
Αριθμός Επιβεβαίωσης: 2000
Παράθυρο: 500
TCP port πηγής: 8888
TCP port προορισμού: 21
IP διεύθυνση πηγής: 146.124.115.165
IP διεύθυνση προορισμού: 146.124.112.111
Να εξηγήσετε τι παριστάνει ο καθένας από αυτούς τους αριθμούς.

β) Από τα παραπάνω στοιχεία, να βρείτε ποια είναι η σειρά του TCP segment στο αρχικό πακέτο που διασπάστηκε προκειμένου να μεταφερθεί.

γ) Να βρείτε επίσης μέχρι ποιο TCP segment έχουν φτάσει τα τμήματα επιτυχώς στον παραλήπτη και ποια δεδομένα είναι σε θέση να λάβει ο προορισμός.

δ) Ποια γνωστή εφαρμογή σας τρέχει στον υπολογιστή προορισμού;

ε) Στη συνέχεια φτάνει ένα δεύτερο πακέτο με τα παρακάτω χαρακτηριστικά:

Αριθμός Σειράς: 10
Αριθμός Επιβεβαίωσης: 2000
Παράθυρο: 500
TCP port πηγής: 8889
TCP port προορισμού: 21
IP διεύθυνση πηγής: 146.124.115.166
IP διεύθυνση προορισμού: 146.124.112.111
Αυτό το πακέτο ανήκει στην ίδια ή σε διαφορετική σύνδεση; Αν ναι ποιος αναλαμβάνει να το βάλει στη σωστή σειρά; Πιστεύετε ότι το πακέτο αυτό ήρθε αμέσως μετά από το πρώτο πακέτο; Να δικαιολογήσετε τις απαντήσεις σας.

στ) Στη συνέχεια φτάνει ένα τρίτο πακέτο με τα παρακάτω χαρακτηριστικά:

Αριθμός Σειράς: 5
Αριθμός Επιβεβαίωσης: 2000
Παράθυρο: 500
TCP port πηγής: 8989
TCP port προορισμού: 23
IP διεύθυνση πηγής: 146.124.115.167
IP διεύθυνση προορισμού: 146.124.112.111
Αυτό το πακέτο ανήκει στην ίδια ή σε διαφορετική σύνδεση; Αν ναι ποιος αναλαμβάνει να το βάλει στη σωστή σειρά; Να δικαιολογήσετε τις απαντήσεις σας.

2. Με βάση το παράδειγμα της εφαρμογής για μεταφορά αρχείων FTP, να περιγράψετε πως πραγματοποιείται η σύνδεση για μια εφαρμογή Telnet, δεδομένου ότι η εφαρμογή αυτή χρησιμοποιεί την πόρτα 23.

3. Με βάση τον παρακάτω πίνακα να συμπληρωθεί το ακόλουθο σχήμα:
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4. Στο παρακάτω σχήμα υποτίθεται ότι οι τρεις υπολογιστές εξυπηρετούνται από την ίδια εφαρμογή στον υπολογιστή προορισμού.
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Να συμπληρώσετε καταρχήν τον πίνακα και στη συνέχεια να απαντήσετε στα ακόλουθα ερωτήματα:
α) Έρχονται σε σύγκρουση οι τρεις συνδέσεις; Να δικαιολογήσετε την απάντησή σας.

β) Ποιοι αριθμοί χαρακτηρίζουν την κάθε σύνδεση;

γ) Αν θεωρήσουμε ότι οι IP διευθύνσεις των υπολογιστών είναι οι παρακάτω:

IP Υπολογιστή αποστολής Α: 192.146.115.135
IP Υπολογιστή αποστολής Β: 192.146.115.136
IP Υπολογιστή αποστολής Γ: 192.146.115.137
IP Υπολογιστή προορισμού: 192.146.115.10
Να συμπληρώσετε τον παρακάτω πίνακα:
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δ) Να περιγράψετε τι ακριβώς συμβαίνει.
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