ΘΕΜΑ  Α 
(25 μονάδες)
Α.1  (10)Να γράψετε στο τετράδιό σας το γράμμα καθεμιάς από τις παρακάτω προτάσεις και δίπλα τη λέξη ΣΩΣΤΟ, αν είναι σωστή ή τη λέξη ΛΑΘΟΣ, αν είναι λανθασμένη.
α. [2010] Η εξασφάλιση αυθεντικότητας είναι μία από τις πιο κοινές χρήσεις της ασυμμετρικής κρυπτογράφησης.
β. [2013]Η ακεραιότητα (Integrity) αφορά στην απόδειξη ταυτότητας του χρήστη για παροχή πρόσβασης στα αγαθά του συστήματος.
γ. [2014]Το μυστικό κλειδί είναι ένας ψηφιακός κωδικός που δεν είναι γνωστός και στα δύο μέρη που πρόκειται να επικοινωνήσουν.
δ. [2015]Η ψηφιακή υπογραφή ενός ηλεκτρονικού μηνύματος χρησιμοποιείται για την απόδειξη της ταυτότητας του αποστολέα, καθώς και για την ακεραιότητα των δεδομένων.

Α.2 (5)Να μεταφέρετε στο τετράδιό σας το γράμμα της σωστής απάντησης. 
[2014]Η απόδειξη της ταυτότητας του χρήστη για παροχή πρόσβασης στα αγαθά συστήματος είναι:
α. Ακεραιότητα (integrity)
β. Μη άρνηση ταυτότητας (non repudiation)
γ. Αυθεντικότητα (authentication)
δ. Εγκυρότητα (validity)
Α.3  (5)[2015] Να μεταφέρετε στο τετράδιό σας το γράμμα της σωστής απάντησης. 
Στην ασυμμετρική κρυπτογράφηση, εάν ο Α θέλει να εξασφαλίσει την εμπιστευτικότητα των δεδομένων που θα στείλει προς τον Β, δηλαδή να εξασφαλίσει ότι ο Β θα μπορεί να καταλάβει το περιεχόμενο του μηνύματός του, Τότε :
α) θα κρυπτογραφήσει το μήνυμα με το δημόσιο κλειδί του Β, 
β) θα κρυπτογραφήσει το μήνυμα με το δημόσιο κλειδί του, 
γ) θα κρυπτογραφήσει το μήνυμα με το ιδιωτικό κλειδί του, 
δ) θα κρυπτογραφήσει το μήνυμα με το ιδιωτικό κλειδί του Β

Α.4. (5)Να γράψετε στο τετράδιό σας τους αριθμούς της στήλης Α και δίπλα τα γράμματα της στήλης Β που αντιστοιχούν σ’ αυτούς.
	Στήλη Α
	Στήλη Β

	1.Ασυμμετρική Κρυπτογράφηση  [2013]
	α.SHA

	2.Κέρβερος[2014]
	β.Βασίζεται στη χρήση δύο κλειδιών

	3.Συμμετρική κρυπτογράφηση [νέο]
	γ.Μυστικό κλειδί

	4.Αλγόριθμος κατατεμαχισμού[νέο]
	δ.Κρυπτογράφηση για τη διασφάλιση της εμπιστευτικότητας των δεδομένων και την πιστοποίηση των χρηστών




ΘΕΜΑ Β
(25 μονάδες)
Β.1 (2)[2009]Ποια από τις παρακάτω επιλογές είναι μαθηματική συνάρτηση, της οποίας το αποτέλεσμα δεν μπορεί με αναστροφή να μας παράγει την αρχική είσοδο; 
α. Το μυστικό κλειδί 
β. Η κρυπτογράφηση 
γ. Η λειτουργία κατατεμαχισμού 
δ. Η μεταμφίεση
Β2. (3)[2010]Τι είναι η ψηφιακή υπογραφή; 
Β3. (2)[2010]Τι είναι το δημόσιο κλειδί;
Β4. (5)[2011]Να αναφέρετε ονομαστικά τρεις (3) συνηθισμένους τρόπους επιθέσεων που χρησιμοποιούνται για την παραβίαση της ασφάλειας δικτύων υπολογιστών.
Β5.(5) [2011]Τι είναι ένα Firewall και σε ποιες συσκευές εγκαθίσταται;
Β6. (5)[2013][2009]Να αναφέρετε ονομαστικά τις πέντε (5) περιοχές διαχείρισης δικτύου που έχει ορίσει ο Διεθνής Οργανισμός Προτυποποίησης ISO για το μοντέλο διαχείρισης δικτύων, OSI.
Β7.(3) [2015]Προσδιορίστε την έννοια της εγκυρότητας  και γράψτε τον ορισμό της ασφάλειας πληροφοριών . 

ΘΕΜΑ Γ
(25 μονάδες)
Γ.1 (10)[2009][2013]Έστω ότι δύο χρήστες Α και Β έχουν συμφωνήσει να χρησιμοποιήσουν αλγόριθμο δημόσιου κλειδιού τον digital signature standard και αλγόριθμο κατατεμαχισμού τον MD5. Να υποθέσετε ότι οι Α και Β χρήστες έχουν δημιουργήσει επιτυχώς το ζευγάρι δημόσιου - ιδιωτικού κλειδιού και έχουν ανταλλάξει τα δημόσια κλειδιά τους. 
α.Να περιγράψετε μόνο τη διαδικασία που θα ακολουθηθεί, ώστε: ο χρήστης Α να στείλει ψηφιακά υπογεγραμμένο έγγραφο στο χρήστη Β.
β. Να περιγράψετε τις ενέργειες του χρήστη Β, προκειμένου να είναι σίγουρος για την ταυτότητα του χρήστη Α.

Γ.2(10)[2010] Σε ποιες περιπτώσεις χρησιμοποιείται η μέθοδος της μεταμφίεσης;
Γ.3(5)[2012] Τι σημαίνουν οι όροι αυθεντικότητα (authentication) και ακεραιότητα (integrity) στο πλαίσιο πολιτικής ασφάλειας, για να εξασφαλισθεί η χρήση των αγαθών από εξουσιοδοτημένους χρήστες;

ΘΕΜΑ Δ
(25 μονάδες)
Δ.1.(10) [2012]Τι πρέπει να αφορούν τα μέτρα ασφάλειας ενός οργανισμού στη διαχείριση ασφάλειας του δικτύου του;
Δ.2. (5)[2012]Να κρυπτογραφηθεί, δίνοντας μικρή περιγραφή του τρόπου εργασίας, με τη χρήση του αλγόριθμου συμμετρικής κρυπτογράφησης Caesar Cipher η λέξη “ΔΙΚΤΥΩΣΗ” στην περίπτωση που δύο χρήστες, ο Α και ο Β, θέλουν να επικοινωνήσουν μεταξύ τους με ασφάλεια. O συμφωνημένος αριθμός ολίσθησης στο αλφάβητο είναι τρία (3) γράμματα αριστερά.
Δ.3(10)[2014]. Πώς επιτυγχάνεται στην ασυμμετρική κρυπτογράφηση η αυθεντικότητα στην επικοινωνία μεταξύ δύο χρηστών Α και Β;

